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Kapitel 1

Einleitung

Betriebsstorungen und Unterbrechungen in heutigen SCs koénnen sich fatal
auf Unternehmen auswirken. Lieferengpisse, Umsatzeinbuften und Verluste
im Marktanteil konnen die Folgen einer Storung bei einem Knoten des Lo-
gistiknetzwerks sein [GMR12, S. 24|. Nach einer Studie des Fraunhofer IPA
sehen sich mehr als ein Drittel der befragten Unternehmen stark durch unvor-
hergesehene Ereignisse im Beschaffungsbereich gefiahrdet [SMH10, S. 31]. Da-
her liegt es im Interesse der Unternehmen, die Risiken von SC-Unterbrechungen
zu identifizieren und zu minimieren. Durch die zunehmende Komplexitit
der SCs aufgrund von logistischen Trends und Entwicklungen finden die-
se Risiken eine grofer werdende Beachtung durch Unternehmen [GMR12,
S. 1]. Gleichzeitig wird es schwieriger, SC-Risiken zu bewiiltigen [Khol7, S.
1]. Zur Identifizierung etwaiger SC-Risiken finden sich in der Literatur ei-
ne Reihe von analytischen oder kreativen Verfahren und Hilfsmitteln, die
beispielsweise auf Brainstorming, Expertenbefragungen oder Checklisten ba-
sieren [Werl7, S. 219-220]. Forschungen und Entwicklungen im Bereich des
Graph Mining bieten weitere Ansitze, um Gefahrenquellen und Stérpoten-
ziale in komplexen Supply Chains zu identifizieren. Dabei liegt der Fokus auf
der Graphen- bzw. Netzwerkstruktur der SC, insbesondere in den Beziehun-
gen zwischen den Knoten dieses Netzwerks. In vielen Féllen sind die Ansétze
jedoch nur im Rahmen einer Forschungsarbeit entwickelt und zur Evalu-
ierung implementiert. Fiir eine Anwendung in der Praxis kénnen ein hoher
Aufwand und umfassende Kenntnisse der Programmierung, der Data Science
und der Logistik nétig sein, um die entwickelten Verfahren umzusetzen und
anzuwenden. Dies stellt fiir Unternehmen eine Hiirde dar, diese Verfahren
zu nutzen. So ist ein strategischer Umgang mit Risiken in Unternehmen nur
rudimentér implementiert. Bei einer Befragung von Unternehmen hatten ein
Viertel der befragten Unternehmen keine Software-unterstiitze Risikoidenti-
fizierung, bei iiber einem Drittel kamen selbst erstellte Tools z.B. auf Basis



von MS Excel zum Einsatz [HS11, S. 304]. Eine auf Graph Mining basie-
rende Open-Source-Applikation zur Risikoidentifizierung von Supply Chains
kann den Aufwand einer Eigenentwicklung reduzieren und dabei die Hiirde
fiir Unternehmen senken, Graph-Mining-Verfahren im Kontext des Supply-
Chain-Risiko-Managements anzuwenden.

Ziel dieser Arbeit ist die Implementierung einer Open-Source-Applikation
zur Identifizierung von Risiko-Objekten in Supply Chains, basierend auf Ver-
fahren des Graph Mining. Dazu sollen als Teilziel Anforderungen an die An-
wendung in Hinsicht auf die Risikoidentifizierung sowie auf sonstige Aspek-
te aufgestellt werden. Als weiteres Teilziel ist eine Softwarearchitektur zu
planen, die eine Benutzeroberfliche, eine Datenbankanbindung und die An-
wendung von Graph-Mining-Verfahren umfasst und eine Erweiterbarkeit fiir
weitere Verfahren bietet. Ein entwickelter Prototyp soll das Endergebnis die-
ser Arbeit darstellen, der die aufgestellten Anforderungen erfiillt.

Die Arbeit beginnt mit einer Einfiihrung in die technischen Grundlagen
des Graph Minings und deren Einordnung in aktuelle Forschungsbereiche.
Die Basis des Graph Minings stellt der Graph dar - der Datenstruktur, auf
der alle Graph-Mining-Verfahren operieren. Dazu werden in Abschnitt 2.1
Definitionen und Konstrukte der Graphentheorie erldutert. Eine Uberleitung
zum Graph Mining bietet der darauffolgende Abschnitt 2.2, in dem das For-
schungsgebiet des Data Mining veranschaulicht wird. Anschliefend wird das
Thema Graph Mining als spezieller Fall des Data Mining in Abschnitt 2.3
erklart. Die in Kapitel 2 ausgefiihrten Definitionen und Konzepte sind grund-
legend fiir ein Verstindnis der im spéteren Verlauf der Arbeit vorgestellten
graphenbasierten Methoden der Risikoidentifizierung in SCs. Hierzu werden
zundchst in Abschnitt 3.1 Grundlagen iiber SCs und Supply Chain Manage-
ment (SCM) vermittelt. Darauf aufbauend findet in Abschnitt 3.2 eine Ein-
fithrung in das Supply-Chain-Risikomanagement (SCRM) und eine Einord-
nung der Risikoidentifizierung statt. In Abschnitt 3.3 werden Methoden der
Risikoidentifizierung angefiihrt. Neben in der Praxis etablierten Verfahren
werden hier graphenbasierte Methoden vorgestellt, die im darauf folgenden
Kapitel Anwendung finden. Das Kapitel 4 stellt den inhaltlichen Schwerpunkt
dieser Arbeit dar. Die in den ersten beiden Kapiteln vorgestellten Konzep-
te werden in Abschnitt 4.1 genutzt, um Anforderungen an die Applikation
aufzustellen. Dabei fliellen auch weitere Aspekte neben Methoden der Risiko-
identifizierung und Verfahren des Graph Minings ein, die Anforderungen an
die Applikation definieren. In Abschnitt 4.2 wird die Applikation anhand
der aufgestellten Anforderungen konzeptioniert und weiterhin in 4.3 eine
geeignete Architektur geplant. Die Architektur umfasst Komponenten der
Datenhaltung bzw. Datenbankanbindung, Anwendung von Graph-Mining-
Verfahren und zur Interaktion und Visualisierung eine Benutzeroberflache.
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Die prototypische Umsetzung wird in Abschnitt 5.1 prisentiert und erlau-
tert. Im folgenden Kapitel findet eine Evaluierung des Prototypen anhand
der aufgestellten Anforderungen aus Kapitel 4.1 und mittels ausgewéhlter
Datensitze statt. Die Arbeit schliefst mit einer Zusammenfassung und einem
Ausblick auf weitere Erweiterbarkeit und Anwendungspotenziale in Kapitel
6 ab.



Kapitel 2

Technische Grundlagen und
Einordnung des Graph Minings

Um ein umfassendes Verstindnis iiber Graph Mining zu erhalten, miissen
zundchst die Grundlagen erlautert, sowie Begrifflichkeiten definiert und The-
mengebiete voneinander abgegrenzt werden. Die grundlegende Struktur, auf
die das Graph Mining aufbaut und die in den folgenden Kapiteln themati-
siert wird, ist der Graph. In Abschnitt 2.1 werden im Kontext der Graphen-
theorie Begriffe eingefiihrt und definiert, sowie Eigenschaften erliutert. Der
Abschnitt 2.2 bietet eine Einfithrung in das Data Mining im Allgemeinen,
wahrend der Abschnitt 2.3 das Graph Mining als speziellen Fall des Data
Minings behandelt und dabei Graphentheorie und Data Mining thematisch
vereint.

2.1 Graphentheorie

Ein Graph G = (V, E) besteht aus einer Menge von Kanten F und einer
Menge von Knoten V. Fiir den Ausdruck G = (V, E) existieren auch weitere
Schreibweisen wie G = (V(G), E(G)). Zwei Endknoten v,w € V definieren
eine Kante e = (v,w) € F |[KVRO08|. Bei Graphen wird zwischen gerichte-
ten und ungerichteten Graphen unterschieden. Im Gegensatz zu ungerich-
teten Graphen hat eine Kante eines gerichteten Graphen einen Start- und
einen Endknoten [KVRO08|. Ein Graph lédsst sich darstellen, indem Knoten
als Punkte und Kanten als gerade Linien oder Kurven zwischen den Knoten
gezeichnet werden [Aigl5, S. 5]. Fiir die Darstellung existiert kein einheitlich
festgelegtes Regelwerk, z.B. diirfen Kanten disjunkt abgebildet werden oder
sich schneiden. Uber die Darstellung von Graphen entscheidet viel mehr die
Zweckmifigkeit und Ubersichtlichkeit. Gleichwohl kann eine {ibersichtliche



Darstellung von grofen und komplexen Graphen ein schwieriges Unterfangen
werden, sodass die Visualisierung von Graphen ein eigenes Forschungsthema
bildet [van12|. Ein Beispiel einer Darstellung findet sich in Abbildung 2.1. Bei
gerichteten Graphen konnen Kanten als Pfeile vom Start- zum Endknoten
dargestellt werden.

Abbildung 2.1: Ein Graph mit der Knotenmenge V = {a,b,c,d, e, f, g} und
der Kantenmenge E = {(a,b), (a,d), (b,d), (¢,d), (e, f)}

Die Anzahl der Knoten |V| wird auch Ordnung eines Graphen genannt. Ist
v ein Endknoten von einer Kante e, so sind e und ein Knoten v inzident. Zwei
Knoten v und w heiken adjazent oder benachbart, wenn eine Kante e = (v, w)
existiert, die die beiden Knoten verbindet. Eine Clique sind eine Menge von
Knoten, die paarweise benachbart sind. Zwei verschiedene Kanten e und f
werden ebenfalls benachbart genannt, falls sie sich einen Knoten teilen. Ein
Graph heift vollstindig, wenn alle Knoten verbunden sind.[Diel7]

Weiterhin konnen Kanten gewichtet bzw. Gewichte zugeordnet werden.
Besitzt ein Graph gewichtete Kanten, nennt man diesen einen gewichteten
Graphen [RKF12].

Der Graph H = (V(H),E(H)) ist ein Teilgraph eines Graphen G =
(V(G), E(G)), wenn V(H) C V(G) und E(H) C E(G) (sieche Abbildung
2.2). Zwei strukturell gleiche Graphen G und H heiken isomorph (siehe Ab-
bildung 2.3). Isomorphe Graphen werden in der Regel nicht voneinander un-
terschieden. [KVROS|

Ein Weg ist ein nicht leerer Graph P = (V, E) mit V' = {zg, x1, ..., 23} und
E = {(xo, 1), (1, 22)..., (x)_1, xx) }. Dabei gilt, dass x; paarweise verschieden
sind. Die Knoten zy und x; werden Endknoten des Wegs genannt. Die Ldnge
des Wegs ist die Anzahl der Kanten |V (P)]| (siche Abbildung 2.4).|Diel7] Ein
zusammenhdngender Graph ist ein Graph, in dem Wege von jedem Knoten zu
jedem anderen Knoten existieren. Ein Kreis ist ein Weg, dessen Endknoten
gleich sind. Ein ungerichteter Graph, der keine Kreise aufweist, also kreisfrei
ist, wird Wald genannt. Ein Baum ist ein zusammenhingender Wald, also
ein zusammenhangender, kreisfreier Graph.



a b b j
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Abbildung 2.2: Zwei Graphen G (links) und H (rechts). Der Graph H ist ein

Teilgraph von G.
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H

Abbildung 2.3: Zwei Graphen G (links) und H (rechts). G und H sind iso-
morph.

2.2 Data Mining

Unter Data Mining wird die Lehre vom Sammeln, Bereinigen, Verarbeiten,
Analysieren und Gewinnen von niitzlichen Erkenntnissen aus Daten verstan-
den [Agglh, S. 1|. Weitere Definitionen heben den Prozess- oder Verfah-
renscharakter von Data Mining hervor. Kantardzic definiert Data Mining
als Prozess der Entdeckung verschiedener Modelle, Zusammenfassungen und
abgeleiteter Werte aus einer gegebenen Datensammlung [Kan20, S. 6|. Nach
Fayyad et al. ist Data Mining die Anwendung von bestimmten Algorithmen
mit dem Ziel niitzliche Muster in Daten zu finden [FPS96, S. 39|. Etabliert
wurde der Begriff bereits in den 1980er-Jahren [Lov83|. Das Problem, dem
sich das Data Mining widmet, entspringt den wachsenden Datenmengen, die
zu grof fiir manuelle Analysen und Interpretationen sind [Kan20, S. 12].
Der dramatische Zuwachs an Datenvolumen durch die steigende Anzahl an
Datensdtzen in Datenbanken bei gleichzeitigem Anstieg an Attributen pro
Datensatz stellt fiir eine rein menschliche Analyse eine unmogliche Aufgabe
dar [FPS96, S. 38]. Die Anwendung von rechnergestiitzten Verfahren mit-
tels Data Mining verspricht dabei Abhilfe und ermoglicht das Entdecken von
Wissen in grofen Datenmengen.



Abbildung 2.4: Ein Weg der Lénge 4 (blau) in einem Graphen mit den End-
knoten a und g

Bei der Wissensentdeckung stellt Data Mining allerdings ausschlieflich
einen Kernprozess des sogenannten Knowledge Discovery in Databases (KDD)-
Prozesses dar [Shal3, S. 51]. Fayyad et al. beschreiben das Forschungsfeld
der KDD als Prozess der Wissensentdeckung von Daten [FPS96, S. 39]. Der
Begriff hebt das Wissen als Endprodukt der datengetriebenen Entdeckung
hervor. KDD zielt darauf ab, umfangreiche Rohdaten in kompakter (z.B. als
Bericht), abstrakter (z.B. als approximatives Modell eines Prozesses) oder
niitzlicher Form (z.B. als Vorhersagemodell) abzubilden [FPS96, S. 37]. Der
KDD-Prozess besteht aus den Phasen Selektion, Vorverarbeitung, Transfor-
mation, Data Mining, Interpretation und Evaluierung [Runlb, S. 3]. In der
Selektionsphase wird ein Zieldatenset zusammengestellt, auf der die Entde-
ckung durchgefiihrt werden soll. Es folgen die Vorverarbeitung, bei der die
Daten bereinigt werden, und die Transformationsphase, in der die Daten auf
die niitzlichen Eigenschaften reduziert und projiziert werden. In der darauf-
folgenden Data-Mining-Phase wird eine ausgewdhlte Data-Mining-Methode
durchgefiihrt, die Muster finden soll. Zuletzt findet die Interpretation und
Evaluierung statt, in der Phase werden entdeckte Muster interpretiert und
tiberlegt, welche Muster als neues Wissen betrachtet werden kénnen [FPS96,
S. 42]. Abbildung 2.5 zeigt eine Ubersicht iiber die grundlegenden Phasen
und deren Zwischenergebnisse.

In der Praxis werden sowohl bei KDD als auch bei Data Mining zwi-
schen zwei priméren Zielen unterschieden: Vorhersage und Beschreibung. Bei
der Vorhersage dient die Mustererkennung der Bestimmung von zukiinftigen
Verhalten oder zukiinftiger Werte einer Variable. Die Beschreibung hingegen
nutzt die Entdeckung von unbekannten, nicht trivialen Mustern, um die zu-
grundeliegenden Daten zu beschreiben und diese in ein Format zu iiberfiihren,
das fiir Menschen verstindlich und interpretierbar ist. [Kan20, S. 2-3|

Die Unterscheidung von Data-Mining-Methoden zur Vorhersage und zur
Beschreibung bestimmt ebenfalls die Art, wie Daten im Data-Mining-Prozess
analysiert werden. Data Mining bedient sich dabei Methoden des Machine

7



Interpretation/
Evaluation

Y ,
w Zieldaten

Abbildung 2.5: Ubersicht iiber Phasen des KDD-Prozesses nach [FPS96, S.
41]

Learning, die in der Lage sind, von (historischen) Daten zu lernen [Sch+19, S.
876]. Sogenanntes iiberwachtes Lernen ist ein Prozess, bei der eine Funktion
unter Verwendung eines Trainingsdatensets bestimmt wird. Das Trainings-
datenset kann dabei als ,Erfahrungsschatz der Vergangenheit des Modells
angesehen werden [Gorll, S. 9|. Die in dem Lernverfahren bestimmte Funkti-
on bildet die Eigenschaften der einzelnen Datensétze auf eine Zielgrofe (auch
Label genannt) ab und kann bei Eingabe eines (bisher unbekannten) Daten-
satzes mit fehlendem Label dieses vorhersagen [Gorll, S. 9]. Im Gegensatz
zu iiberwachten Lernverfahren dienen uniiberwachte Lernverfahren der Ana-
lyse und Beschreibung von Daten ohne Label, um Muster in diesen a priori
(ohne Erfahrungsschatz) zu finden. Die Zielgroke wird durch die Zielsetzung
bestimmt [Gorll, S. 9].

Im Rahmen des KDD ist eine Wissensentdeckung immer mit einer Ziel-
setzung und einer davon abgeleiteten Aufgabenstellung verbunden [BC06, S.
264]. Neben der Einteilung der Ziele in vorhersagend und beschreibend, exis-
tieren in der Literatur eine Vielzahl an Einteilungen von Aufgabenstellungen.
Haufig wird zwischen Klassifikation, Regression, Clusteranalyse und Assozia-
tionsanalyse unterschieden [BCO06, S. 264|. Im Folgenden werden diese kurz
erlautert:

Klassifikation Klassifikation ist ein Data-Mining-Problem, bei dem Daten-
sitze anhand gemeinsamer Eigenschaften in Klassen gruppiert werden
bzw. jeweils ein Klassenlabel zugewiesen wird [Drull]. Innerhalb eines



iiberwachten Lernverfahrens werden die mit einem Klassenlabel assozi-
ierten Datensétze genutzt, um ein Trainingsmodell zu entwickeln, das
anschliefsend zur Vorhersage eines Klassenlabels von weiteren Daten-
sitzen eingesetzt werden kann [Agglh, S. 18].

Regression Bei einem Regressionsproblem oder Regressionsanalyse ist das
Ziel, eine reellwertige Funktion abzuleiten, deren Werte dem Mittel-
wert einer gegebenen (Ergebnis-)Variable in Abhéngigkeit von einer
oder mehreren unabhéngigen Variablen entsprechen [QB11, S. 838|.
Damit lassen sich ein quantitativer Zusammenhang zwischen mehrerer
Variablen bestimmen und Werte der Ergebnisvariable anhand von Wer-
ten der anderen Variablen vorhersagen [Gorll, S. 26]. Die Regression
ahnelt der Klassifikation, unterscheidet sich aber vor allem durch die
numerische Zielgréfe im Gegensatz zu der kategorialen Zielgréfse bei
der Klassifikation [Hud20, S. 95].

Clusteranalyse Die Clusteranalyse ist eine Art von uniiberwachten Ler-
nens mit dem Ziel, ein Datenset in Gruppen, sogenannte Cluster, zu
partitionieren [Sam11]. Die Clusterzugehorigkeiten werden anhand von
geeigneten Ahnlichkeitsmafen zwischen Datensitzen als auch zwischen
Clustern bestimmt [BCO06, S. 274].

Assoziationsanalyse Mittels der Assoziationsanalyse lassen sich Zusam-
menhénge und Abhéngigkeiten in einer Datenbasis entdecken [BV0S,
S.261|. Aus einer Datenbasis, in der jeder Datensatz eine Menge an
Items darstellt, konnen sogenannte Assoziationsregeln abgeleitet wer-
den. Diese haben die Form X < Y, wobei X und Y Itemmengen sind,
zwischen denen ein Zusammenhang definiert wird [Toill, S. 49-50].

2.3 Graph Mining

Data Mining ist mit einer grofen Vielfalt von Datenarten moglich. Grund-
sétzlich lassen sich jedoch zwei Arten von Daten fiir den Data-Mining-Prozess
unterscheiden [Agglh5, S. 6]: Nicht-abhéngigkeitsorienterte Daten sind am
haufigsten anzutreffen und bezeichnen einfache Datenarten wie multidimen-
sionale Daten oder Textdaten, die keine festgelegten Abhédngigkeiten zwi-
schen Datensitzen aufweisen. Ein Beispiel hierfiir ist ein demographisches
Datenset iiber Alter und Wohnort von Personen. Bei abhéngigkeitsorien-
tierten Daten hingegen bestehen implizite oder explizite Beziehungen zwi-
schen den einzelnen Datenobjekten, z.B. bei einem Datenset eines sozialen
Netzwerks. Die Komplexitit, die durch die gegebenen Beziehungen zwischen



den Datenobjekten geschaffen wird, stellt fiir einen Data-Mining-Prozess eine
grofse Herausforderung dar, bei der die Abhéangigkeiten in den Prozess ein-
bezogen werden miissen [Agglh, S. 6|. Die iibliche Annahme von unabhén-
gigen und identisch verteilten Daten (siehe [Kle08]), die die Basis fiir viele
statistische Machine-Learning-Algorithmen bildet, wird durch diese multire-
lationalen Datensitze mit vielfachen Abhangigkeiten zwischen den Datenob-
jekten verletzt [Kan20, S. 392]. So korrelieren z.B. die Attributswerte von
verkniipften Objekten in vielen Féllen. Um diese Abhingigkeiten zwischen
Attributen und Beziehungsstruktur auszuschopfen, bietet die Graphenstruk-
tur einen Ansatz zur Abbildung der komplexen Beziechungen und der daraus
resultierenden Informationen |[Kan20, S. 392].

Analog zur Definition von Data Mining gilt Graph Mining als Extrak-
tion von neuem und niitzlichem Wissen aus einer graphischen Darstellung
von Daten [CHO7, S. 2|. Getoor und Diehl benutzen den Begriff Link Mi-
ning, um die Verkniipfungen (Links) als Informationsquelle hervorzuheben
und das Link Mining vom Data Mining mit nicht-abhingigkeitsorientierten
Daten abzugrenzen [GDO05, S. 3]. Die Autoren definieren Link Mining als
Data-Mining-Techniken, die explizit Verkniipfungen der in Beziehung stehen-
den Daten beim Erzeugen von vorhersagenden oder beschreibenden Modellen
beriicksichtigen [GDO05, S. 3|. Gleichwohl findet sich Link Mining auch als Be-
griff der Social Network Analysis im Kontext des Data Minings auf Soziale
Netzwerke wieder. Dabei stellt ein soziales Netzwerk ein multirelationales
Datenset dar, das als Graph reprasentiert wird und aus dem durch das Link
Mining Informationen gewonnen werden [HKP12, S. 556|. In dieser Arbeit
wird Link Mining mit Graph Mining gleichgesetzt. Nach Chakrabarti dient
Graph Mining der Analyse der Eigenschaften von Graphen, der Vorhersage,
wie Struktur und Eigenschaften eines Graphen sich auf eine Anwendung aus-
wirken und der Entwicklung von Modellen, die realistische Graphen anhand
von Mustern der realen Welt generieren koénnen [Chall, S. 469).

Beim Graph Mining lassen sich ebenfalls wie beim Data Mining in der
Literatur haufig genannte Aufgabenstellungen aufzidhlen. Getoor und Diehl
unterscheiden diese zunéchst in ihrem Fokus auf Objekte, Verkniipfungen und
Graphen [GDO05, S. 4]. Basierend auf Publikationen aus dem Forschungsfeld
um Graph und Link Mining, erstellen die Autoren eine Taxonomie der hiufig
genannten Aufgabenstellungen des Graph Minings. Im Folgenden werden die
in der Taxonomie eingeordneten Aufgabenstellungen erldutert.

Objektbezogene Aufgabenstellungen

Link-Based Object Ranking: Link-Based Object Ranking (LBR)
wertet die Kantenstruktur eines Graphen aus, um Objekte (Knoten) in
diesem Graphen zu ordnen bzw. ihnen eine Prioritdt oder Wichtig-
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keit zuzuordnen [GDO05, S. 4]|. Bekannte Algorithmen wie PageRank
und HITS finden im Ranking von Webseiten Anwendung [HKP12, S.
567]. Die Datenquelle hierfiir ist das World Wide Web (WWW), das
als Graph strukturiert ist, in dem Webseiten Knoten und Hyperlinks
in Webseiten, die auf andere Webseiten verweisen, Kanten reprisentie-
ren [AW10, S. 45]. Die Kernidee des PageRank-Algorithmus beruht auf
dem Zufallssurfer-Modell [Aggls, S. 598|. Ein Internetnutzer (Surfer)
besucht Webseiten, in dem er zufillige Hyperlinks auf den Webseiten
auswihlt. Die Wahrscheinlichkeit, mit der der Surfer eine bestimmte
Seite besucht, ist mit der Anzahl an Hyperlinks verbunden, die auf
diese Seite verweisen. Ebenso ist die Wahrscheinlichkeit hoch, wenn ei-
ne hiufig besuchte Seite auf diese Seite verweist. Damit modelliert der
PageRank-Algorithmus die Reputation oder Wichtigkeit der Webseiten
[Agglh, S. 598|. Weitere Algorithmen finden in der Social Network Ana-
lysis Anwendung, in der eine Zentralitdt ein Mall der Wichtigkeit von
Knoten ableitet, anhand derer ein Ranking moglich ist [GDO05, S. 5].
Die Analyse der Zentralitdt in Graphen kann ebenfalls dazu verwendet
werden, um kritische Ausfallpunkte in einem Netzwerk zu bestimmten
[AW10, S. 51]. Es existieren eine Reihe an Zentralitidtsmetriken, die
unterschiedliche Eigenschaften messen, z.B. Degree Centrality (Grad),
Closeness Centrality (Nahe), Betweenness Centrality, Bonacich (Eigen-
vektor) Centrality, Eccentricity Centrality [Ste+15, S. 300].

Link-Based Object Classification: Link-Based Object Classifi-
cation (LBC), auch Label Propagation genannt, dient der Klassifikati-
on von Knoten in einem Graphen [GDO05, S. 5]. Anhand einer Menge
an Knoten, die ein Klassenlabel aufweisen, wird ein Modell trainiert,
das sich zur Vorhersage des Klassenlabels von Knoten ohne Label nut-
zen lasst [AW10, S. 37]. Der Unterschied zur Klassifikation von nicht-
abhéngigkeitsorientierten Daten im Data Mining besteht in der Annah-
me von unabhéngigen und identisch verteilten Daten, die beim LBC
nicht gilt [GDO05, S. 5|. Moglich ist eine héufig auftretende Korrelati-
on der Labels von miteinander verkniipften Daten, die beriicksichtigt
werden muss. So erzielt eine Klassifizierung von Hypertext ein besse-
res Ergebnis, wenn die Klassenlabels von verkniipften Dokumenten mit
in die Klassifizierung einflieftt, als eine Klassifizierung anhand der Ei-
genschaften der verkniipften Dokumente ohne Beriicksichtigung deren
Labels [CDI98, S. 5|. Rehman et al. nennen D-Walks und ein auf k-NN
basierenden Algorithmus als LBC-Verfahren.

Object Clustering (Group Detection): Das Ziel von Object
Clustering bzw. Group Detection liegt darin, Knoten eines Graphen
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basierend auf gemeinsame Eigenschaften zu gruppieren |[GDO05, S. 5].
Zur Identifikation von zusammengehorigen Gruppen dient ein definier-
tes Ahnlichkeitsmaf. Bei einem gewichteten Graphen kann das Gewicht
bzw. die Distanz als Ahnlichkeitsmaf herangezogen werden [AW10, S.
32]. Beispielsweise ldsst sich mit dem Minimum-Cut der Graph in zwei
Cluster einteilen, indem ein Schnitt auf den Kanten mit der minimalen
Distanz erfolgt. Dieses Verfahren erzeugt jedoch héufig unbalancier-
te Partitionen [Wan+07, S. 497|. Weitere Object-Clustering-Verfahren
sind der Kernighan-Lin-Algorithmus [AW10, S. 281|, k-Means [Gal+12],
der Girvan-Newman-Algorithmus [AW10, S. 284] und Spectral Cluste-
ring [AW10, S. 287].

Object Identification (Entity Resolution): Die letzte Objekt-
bezogene Aufgabenstellung ist Object Identification bzw. Entity Reso-
lution, das eine Identifizierung von Datenobjekten zum Ziel hat. Dabei
werden Referenzen in den Daten zugehorige Entitdten in der realen
Welt zugeordnet |[GDO05, S. 6|. Zum Beispiel finden sich in einem Da-
tenset Datensdtze mit den Namen Max M., M. Mustermann und Max
Mustermann, die sich auf die selbe Person beziehen kéonnen. Dem An-
satz folgend, dass die Referenzen der selben Entitdt hdufig miteinander
in Beziehung stehen oder zusammen gruppiert sind, lisst sich daraus
ein Graph mit Referenzen als Knoten und Beziehungen zwischen Refe-
renzen als Kanten erzeugen [CHO7, S. 311]. Um die Entitdten z.B. fiir
eine Deduplikation aufzulésen, werden nicht nur die Knotenattribute
sondern auch Grapheigenschaften als Ahnlichkeitsmaf herangezogen
|CHO7, S. 312]|.

Verkniipfungsbezogene Aufgabenstellungen

Link Prediction: Link Prediction bezeichnet die Vorhersage der
Existenz einer Kante zwischen zwei Knoten. Dabei nutzt das Verfah-
ren zur Vorhersage dhnliche Knotenattribute und Kantenstrukturen
[GDO05, S. 6]. Ein Beispiel einer Anwendung von Link Prediction findet
sich in sozialen Netzen, bei denen Nutzerprofile als mogliche Freunde
vorgeschlagen werden [Agglh, S. 650|. Es existieren unterschiedliche
Ahnlichkeitsmake von Knoten, um Kanten zwischen diesen vorherzu-
sagen. Grundsitzlich wird zwischen strukturbedingten Mafzahlen, bei
denen z.B. gemeinsame Nachbarknoten die Wahrscheinlichkeit fiir eine
Existenz einer Kante erhohen, und inhaltsbezogene Mafsizahlen, wobei
ahnliche Inhalte von Knoten auf eine vorherzusagende Kante schlieffen
liisst, unterschieden [Aggl5, S. 650]. Ahnlichkeitsmafe kénnen auf ge-
meinsamen direkten Nachbarknoten basieren (Common Neighbor, Ja-
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card, Adamic-Adar), auf indirekten Verbindungen (Katz) oder auf ei-
nem Random-Walk-Modell [Aggl5, S. 650-653|. Ebenfalls kann Link
Prediction als binires Klassifikationsproblem behandelt werden, indem
fiir ein Knotenpaar eine 1 fiir die Existenz einer Kante oder eine 0 fiir
die Nicht-Existenz einer Kante vorhergesagt wird [GDO05, S. 6].

Graphbezogene Aufgabenstellungen

Subgraph Discovery: Subgraph Discovery, oder auch Frequent
Subgraph Mining genannt, beschiftigt sich mit dem Entdecken von
héufig auftretenden bzw. interessanten Teilgraphen |GDO05, S.7]. Das
Vorgehen besteht in der Regel aus der Generierung von Teilgraph-
/Substruktur-Kandidaten und der anschliefenden Uberpriifung der Hiiu-
figkeiten [CHO7, S. 100]. Damit dhnelt das Vorgehen dem Apriori-
basierten Frequent Itemset Mining bei nicht-abhingigkeitsorientierten
Daten. Bei der Uberpriifung der Hiufigkeiten von Kandidaten muss auf
Isomorphie (sieche Abschnitt 2.1) gepriift werden, sodass der Prozess
deutlich komplexer als beim letztgenannten Frequent Itemset Mining
ist [JCZ10, S. 77-78].

Graph Classification: Klassifizierungsprobleme auf Graphen kén-
nen nicht nur auf der Ebene der Knoten, sondern ebenfalls auf ganze
Graphen angewandt werden. Graph Classification versucht ganze Gra-
phen mit einem Klassenlabel zu versehen, wihrend die bereits beschrie-
bene LBC-Aufgabenstellung ausschlieflich Knoten klassifiziert [GDO05,
S. 7]. Methoden der Graph Classification kénnen ein Klassenlabel un-
iiberwacht anhand von Ahnlichkeitsmafen oder iiberwacht durch einen
mit Trainingsdaten angelernten Klassifikator bestimmen |TS10, S. 338|.
Ein Anwendungsbeispiel findet sich in der Medikamentenforschung bei
der Klassifizierung von Wirkstoffen anhand der chemischen Zusammen-
setzung [TS10, S. 337|.

Generative Models for Graphs: Generative Models for Gra-
phs beschéftigt sich mit der Generierung von synthetischen Graphen
anhand von Modellen, die bestimmte Eigenschaften oder Verteilungen
erzeugen |[GDO05, S. 7|. Ein Fokus dieses Forschungsbereichs liegt in der
Nutzung von Mustern und Gesetzméfigkeiten aus Graphen der realen
Welt, wie bspw. das WWW, kriminelle Netzwerke oder Virusausbrei-
tungen [CHO7, S. 65]. Dabei soll méglichst ein Graph generiert werden,
der diesen Mustern entspricht [CFM10, S. 70]. Anwendung finden die
Verfahren bei der Anomaliedetektion in Graphen, zur Erzeugung von
realen Graphen fiir Simulationsstudien und Graphkompression, in de-
nen Muster Eigenschaften der Daten beschreiben, die wiederum zur
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Kompression der Daten eingesetzt werden kénnen [CFM10, S. 70].

Anwendung findet Graph Mining in mehreren und teilweise sehr verschie-
denen Doménen, wie z.B. sozialen Netzwerken, Chemie und Pharmazeutik,
sowie dem WWW. Eine weitere Doméne, die in dieser Arbeit betrachtet
wird, ist das SCRM und insbesondere die Risikoidentifizierung von SC als
Teil desselben. Die Grundlagen dazu und die Anwendung des Graph Minings
in diesem Kontext vermittelt das folgende Kapitel.
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Kapitel 3

Risikoidentifizierung in Supply
Chains

Auf dem Gebiet der Logistik existieren zahlreiche Bestrebungen, um daten-
getriebene und effektive Ansétze zur Handhabung von SC-Risiken zu entwi-
ckeln [Hau20, S.16-17]. SCs konnen dabei in ihrer Grundstruktur als Graphen
reprisentiert werden [KKO08, S. 202|. Damit ist eine SC als Betrachtungsge-
genstand und die Risikoidentifizierung von SCs als Einsatzgebiet fiir Anwen-
dungen von Graph-Mining-Methoden ein interessantes Forschungsgebiet.

In diesem Kapitel werden die Grundlagen iiber die Risikoidentifizierung
von SCs vermittelt. Zunéachst wird der Leser in Abschnitt 3.1 in Begriffe und
Konzept von SCs eingefiihrt, weiterhin werden Aufgaben und Teilgebiete des
SCM erldutert. Das Teilgebiet des SCRM, in welches das Thema dieser Arbeit
einzuordnen ist, wird in Abschnitt 3.2 behandelt. Dieser Abschnitt vermittelt
die Grundlagen von SC-Risiken und ihre Bedeutung fiir Unternehmen in
der Logistik und Produktion. Als Teilaufgabe des SCRM werden Methoden
vorgestellt, mit deren Hilfe SC-Risiken identifiziert werden konnen.

3.1 Supply Chains und Supply Chain
Management

Eine SC kann mit Versorgungskette oder Wertschopfungskette tibersetzt wer-
den [KKO08, S. 541]. In einigen Werken findet sich auch der Begriff Lieferket-
te [Cer17] oder logistische Kette [Sys06] als Ubersetzung der SC wieder. Im
Gabler Lexikon Logistik ist SC wie folgt definiert: ,Eine Wertschopfungsket-
te eines Produktes umfasst simtliche Fertigungs- und Absatzstufen von der
Rohstoffgewinnung iiber die Produktion bis hin zum Absatz an den Konsu-
menten® [KKKO08, S. 541|. Der Begriff SC ist irrefithrend, da es sich bei diesem

15



nicht zwingend um eine Kette handelt. Vielmehr ist darunter ein Netzwerk
zu verstehen, sodass auch von SN die Rede ist [GF08, S. 24|. Govil und Proth
gehen in ihrer Definition von SC auf diesen Aspekt ein und nennen diese ein
Netzwerk von miteinander kooperierenden Organisationen, die das Ziel hat,
den Material- und Informationsfluss zwischen Zulieferern und Kunden zu
den geringsten Kosten und der groften Schnelligkeit zu verbessern [GP02, S.
7). Eine SC umfasst typischerweise die Bereitstellung von Rohstoffen durch
einen Rohstofflieferanten, die Verarbeitung und Lieferung von Komponen-
ten iiber mehrere Ebenen durch Lieferanten bis zum Hersteller, weiterhin die
Distribution des Endprodukts an den Grofshandel und weiter an den Einzel-
handel, der schlieflich die Endkunden versorgt. Eine SC am Beispiel eines
Laptops wird in Abbildung 3.1 dargestellt. Hierbei stellt ein Rohstofflieferant
Rohol bereit, das weiterhin durch einen Lieferanten zu Kunststoffgranulat
verarbeitet und an ein weiteres Unternehmen geliefert wird, welches daraus
Tastaturen fertigt. Der Laptop-Hersteller bezieht die fiir die Herstellung von
Laptops bendtigten Komponenten von den Lieferanten und verteilt die herge-
stellten Endprodukte an den Elektronikgrofthandel, dieser wiederum beliefert
ein Laptopfachgeschift, in dem der Endkunde den Laptop erwirbt.

Einzel-
oforant ™ handel || Endkunde
lieferant
Lieferant
_‘_) (Tier 2)
Einzel-
Rohstor Lieferant roBhandel handel | Endkunde
lieferant _‘_> (Tier 1)
Lieferant Laptop-
(Tier 2) Hersteller
| ™ M (OEM) o
Lieferant inzom
R'OhStOﬁ- der handel > Endkunde
feferant — Tastatur Elektronik-
—L> Lieferant
groBhandel
von
—— Kunststoff-
granulat Laptop- Lanton.
Rohol j— fach.-. N aptop
lieferant geschaft

Abbildung 3.1: Eine Supply Chain bzw. ein Supply Network am Beispiel eines
Laptops nach [WW11, S. 8]. Die Pfeile stellen den Materialfluss dar.

Anhand des Beispiels in 3.1 ldsst sich zudem erkennen, dass der Her-

stellungsprozess iiber mehrere Stufen erfolgt, jede Stufe wird hier als verti-
kal zusammengehorige Gruppe dargestellt. Eine solche Stufe wird auch Tier
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genannt, der Hersteller des Endprodukts Original Equipment Manufactur-
er (OEM) [KKO08, S. 179]. So beliefert der Tier-1-Lieferant oder auch First
Tier den OEM mit Modulen, der Tier-2- den Tier-1-Lieferanten mit Kompo-
nenten fiir die Module.

Kim et al. beschreiben die Abbildung einer SC bzw. eines SN als graphi-
sches Konstrukt mit Unternehmen als Knoten auf zwei Arten [Kim+11, S.
196|: Zwischen zwei Unternehmen kann eine Kante einen Materialfluss oder
eine vertragliche Beziehung reprasentieren. Materialfliisse werden durch einen
gerichteten Graphen modelliert, wobei dieser beschreibt, welcher Zulieferer
welchen Kunden beliefert. Sofern nicht der ganze Lebenszyklus von Produk-
ten bzw. Materialriicklaufer o. 4. abgebildet werden, ist der Graph ein Baum.
Ein Graph, basierend auf vertragliche Beziehungen, ist hingegen ungerichtet.
Dieser kann sich von einem auf Materialfliissen basierenden Graphen un-
terscheiden, wenn z.B. ein OEM einen Vertrag mit einem Tier-2-Lieferanten
abschlieft, welcher den Tier-1-Lieferanten beliefert [Kim+11, S. 196-197|. Bei
diesem Beispiel existiert zwischen dem Tier-2- und dem Tier-1-Lieferanten
ein Materialfluss, jedoch keine vertragliche Beziehung. Zwischen dem OEM
und dem Tier-2-Lieferanten hingegen ist in diesem Fall eine vertragliche Be-
ziehung vorhanden, aber kein direkter Materialfluss. Ein anderes Beispiel
sind Kooperationen zwischen Unternehmen, die zueinander kompatible Pro-
dukte herstellen ohne einander zu beliefern [Bri418, S. 4]. Kanten von SC
modellierenden Graphen kénnen neben Materialfliissen und vertraglichen Be-
ziehungen auch weitere Beziehungen wie Informationsfliisse darstellen [BB13,
S. 240].

Im Kontext der Unternehmenskooperationen in einer SC kann das SCM
als Koordination der beteiligten Unternehmen und deren Prozesse sowie der
unternehmensiibergreifenden Prozessintegration verstanden werden [HHU11,
S. 6]. Ziele des SCM sind die Reduzierung von Lieferzeiten, die Verbes-
serung der Kundenzufriedenheit und die Steigerung der betrieblichen und
ressourcenbezogenen Effizienz [Nak20, S. 40]. Werner beschreibt das Haupt-
anliegen des SCM als gleichzeitige Optimierung der Unternehmenseffektivi-
tat (Jangfristige Erfolgswirksamkeit) und der Unternehmenseffizienz (,Fr-
zielung giinstiger Kosten-Nutzen-Relationen®) sowie eine Harmonisierung der
Wettbewerbsfaktoren (,Kosten, Zeit, Qualitdt und Flexibilitat“) [Werl7, S.
30].
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3.2 Supply-Chain-Risikomanagement und
-identifizierung

,Jede Planung ist per definitionem zukunftsgerichtet und die Zukunft ist
unvermeidlich unsicher [SK20, S. 277]. Dieses grundlegende Dilemma je-
der Planung fiihrt zu einem Begriff, das in dieser Arbeit im Kontext der
SC das Thema bestimmt: Risiko. Romeike definiert Risiko im Kontext des
betrieblichen Risikomanagements als ,,mogliche Abweichung von den geplan-
ten Zielen* |[Rom18; S. 10]. Nach Romeike sind darunter sowohl Gefahren
als negative Abweichungen als auch Chancen als positive Abweichungen zu
verstehen. Im allgemeinen deutschen Sprachgebrauch bzw. aus anderen be-
triebswirtschaftlichen Sichtweisen wird Risiko vor allem mit der negativen
Abweichung interpretiert und bezeichnet die Moglichkeit eines Eintritts von
Ereignissen, die wirtschaftliche Einbufen verursachen [Koc12, S. 2]. Neben
den hier aufgefiihrten Definitionen existieren in der Literatur unzihlige wei-
tere. Ritchie und Brindley [RB07, S. 305] fithren drei Dimensionen an, die
die meisten Definitionen von Risiko gemein haben:

e Eintrittswahrscheinlichkeit eines bestimmten Ereignisses oder eines Re-
sultats

e Folgen des bestimmten eingetretenen Ereignisses oder des Resultats
e Kausaler Verlauf, der zu dem Ereignis fiihrt

Dabei versucht das Risikomanagement alle drei Dimensionen zu behandeln,
indem die Quellen analysiert und die Krafte verstanden werden, die die Folge
von Ereignissen auslosen. Ebenso zielt es darauf ab, die Leistungsfahigkeit
zu steigern und gleichzeitig negative Konsequenzen zu vermeiden.

Die betriebswirtschaftliche Definition aufgreifend, beschreibt Risikomanage-
ment den Umgang mit Risiken und Chancen, die aus den Prozessen der
unternehmerischen Tétigkeit entstehen [Rom18, S. 16]. Nach Ceritoglu ist
Risikomanagement ein Prozess, bestehend aus den Phasen der Erkennung,
Analyse, Bewertung, Verwaltung und Kontrolle von Risiken [Cerl7, S. 277].
Ziel des Risikomanagements ist nicht nur die Vorbeugung, sondern auch die
Verminderung von Effekten von Risiken [Cerl7, S. 278§].

SCRM wiederum kann als Schnittmenge von SCM und Risikomanage-
ment beschrieben werden |Khol7, S. 7|. Tang definiert das SCRM durch
Koordination und Kollaboration unter SC-Partnern, um Rentabilitit und
Kontinuitét zu gewihrleisten [Tan06, S. 453|. Um die Risiken zu verstehen,
mit dem sich das SCRM befasst, werden diese nach Khojasteh [Khol7, S. 13]
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in drei Kategorien eingeteilt: Lieferantenrisiken, Nachfragerisiken und Pro-
zessrisiken. Lieferantenrisiken umfassen alle auf die eingehenden Giiter bezo-
genen Risiken, die auf der Seite des Lieferanten auftreten kénnen. Darunter
fallen z.B. Lieferausfille und -verzogerungen. Nachfragerisiken sind Risiken,
die auf der Kundenseite entstehen, z.B. Schwankungen der Nachfrage. Pro-
zessrisiken stellen Risiken dar, die wihrend der Herstellung oder Lagerung
auftreten, z.B. Maschinenausfille. Ceritoglu nennt noch eine vierte Katego-
rie: Risiken aus Umwelt und sektoralen Faktoren [Cerl7, S. 285|. Darunter
zéhlen bspw. Erdbeben, Epidemien, politische und rechtliche Veridnderungen.
Umweltbezogene Risiken weisen eine niedrige Eintrittswahrscheinlichkeit auf,
konnen jedoch zu grofen Verlusten fithren [Cerl17, S. 285].

Der SCRM-Prozess lisst sich in Anlehnung an Werner [Werl7, S. 219-224|
und Ceritoglu [Cerl7, S. 287] in vier Hauptprozesse unterteilen:

e Identifizierung

e Analyse/Bewertung

e Milderung/Steuerung

e Kontrolle/Uberwachung

In der sogenannten Identifikationsphase versuchen Unternehmen, alle Risiken
zu identifizieren, die den Materialfluss innerhalb der SC stéren kénnen [Cer17,
S. 287]. Werner definiert die Risikoidentifizierung als Erfassung von Gefahren-
quellen, Storpotenziale und Schadensursachen, die eine negative Auswirkung
auf SC-Ziele haben konnen [Werl7, S. 219]. Die Phase der Identifizierung von
SC-Risiken gilt als ausschlaggebend fiir ein erfolgreiches Risikomanagement
INRC09, S. 154]. In der zweiten Phase des SCRM, der Risikoanalyse und
-bewertung, werden die erfassten Risiken mit moglicherweise verletzbaren
Bereichen im Unternehmen verkniipft und kategorisiert. Die Kategorisierung
wird auch Risiko-Mapping genannt [Werl7, S. 220]. Im Rahmen der Bewer-
tung werden die festgestellten Risiken bewertet und ihnen jeweils ein Bedeu-
tungsgrad zugewiesen. Dies erfolgt anhand der Eintrittswahrscheinlichkeit
sowie des Umfangs an Folgen, insbesondere der Schadenshéhe [Cerl7, S. 288].
Die Risikomilderung oder Risikosteuerung stellt die dritte Phase des SCRM
dar. Hierbei werden Moglichkeiten zur Risikoreduzierung oder -limitierung
erortert und Mafnahmen beschlossen |Werl7, S. 222|. Die letzte Phase der
Risikokontrolle oder auch Risikoiiberwachung besteht in der Beobachtung
des Risikoverlaufs und der Bewertung der Wirksamkeit von erfolgten Mafs-
nahmen [Cerl7, S. 291]. Die vier Phasen des SCRM sind als kontinuierlicher
Prozess zu verstehen, wie Abbildung 3.2 zeigt.
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Risiko- Risiko-
Uberwachung | identifizierung

Risiko- Risiko-
steuerung | bewertung

Abbildung 3.2: Die vier Phasen des Risikomanagementprozesses nach
[SMH10, S. 20

Im Folgenden wird sich auf die Risikoidentifizierung als thematischer
Schwerpunkt dieser Arbeit konzentriert. Die weiteren beschriebenen Phasen

des SCRM dienen der Einordnung in das SCRM und dem Verstédndnis iiber
Ziele und Grenzen der Risikoidentifizierung.

3.3 Methoden der Risikoidentifizierung in Sup-
ply Chains

Hilfsmittel und planméfige Verfahren, mit denen ein Ziel erreicht werden soll,
werden Methoden genannt. Im Kontext der Risikoidentifizierung ist damit
ein Erkenntnisweg gemeint [Rom18, S. 55]. In der Literatur existieren zahl-
reiche Methoden der Risikoidentifizierung. Eine Abgrenzung von Methoden
dieser Phase von Methoden anderer Phasen des Risikomanagementprozesses
ist nicht immer moglich, denn die Risikoidentifizierung ist eng mit der Risi-
koanalyse und der -bewertung verbunden [Rom18, S. 55|. Im Folgenden wird
eine Auswahl an Methoden, die zur Risikoidentifizierung geeignet sind, auf-
gezahlt und kurz erldutert. Zur Einordnung und fiir das Verstédndnis iiber die
thematische Vertiefung in graphenbasierte Methoden werden ebenfalls Ver-
fahren beschrieben, die nicht weiter Anwendung in den folgenden Kapiteln
finden.

Grundsitzlich lassen sich Methoden der Risikoidentifizierung in Kollek-
tionsmethoden und Suchmethoden unterteilen, Suchmethoden wiederum in
Analytische Methoden und Kreativitdtsmethoden |[Rom18, S. 56|. Eine Kol-
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lektionsmethode eignet sich fiir Risiken, die bereits bekannt sind. Eine solche
Methode stellt die Checkliste dar, die mithilfe von zusammengetragenen In-
formationen iiber mogliche SC-Risiken entwickelt wird [Werl7, S. 220]. Damit
ist ein Risikomanagement auf Vollstindigkeit iiberpriifbar und kann sicher-
stellen, dass Risiken auch erfasst werden. Ein Nachteil dieser einfach anzu-
wendenden Methode ist die Auflistung nur erwarteter Risiken und der da-
mit verbundenen Unvollstdndigkeit jeder Checkliste [Rom18, S. 62]. Weitere
Kollektionsmethoden sind die SWOT-Analyse (Strengths, Weaknesses, Op-
portunities, Threads), die Risiko-Identifikations-Matrix und das (Experten-
JInterview, bei denen ebenfalls Informationen gesammelt werden, um Risiken
zu erfassen [Rom18, S. 56|. Kreativitdtsmethoden wie z.B. Brainstorming und
Mind Mapping sind kreative Denkprozesse, um zu neuartigen Erkenntnissen
zu gelangen. Hierbei werden in Gruppenarbeit Ideen gesammelt, diskutiert
und dokumentiert [Win04, S. 264]. Analytische Methoden hingegen basie-
ren auf logischen Schliissen sowie systematischer Zergliederung der Risiken
und kommen zum Einsatz, wenn kein oder nur ein geringer Erfahrungsschatz
tiber die Risiken vorhanden ist [ANRO09, S. 69]. Im Folgenden wird sich auf
die Kategorie der analytischen Methoden konzentriert und Methoden dieser
Kategorie zur Risikoidentifizierung vorgestellt.

3.3.1 Risikoidentifizierung mittels Social Network Ana-
lysis

Eine analytische Methode zur Risikoidentifizierung ist die Social Network
Analysis (SNA) [Rom18, S. 110]. Die SNA ist nach Tang und Liu die Lehre
von Beziehungen zwischen Individuen, insbesondere der Analyse von sozialen
Strukturen und sozialer Position, sowie der Rollenanalyse [TL10, S. 487]. Die
Ausrichtung der Definition an sozialen Eigenschaften begriindet sich in der
urspriinglichen Anwendung in Sozialwissenschaften. Die Erkenntnisse und
Konzepte der SNA fanden auch in anderen Forschungsbereichen Anklang
und wurden z.B. auf Krankheitsausbreitungen [Kim-+11, S. 195|, kriminelle
Netzwerke und SCs adaptiert [Rom18, S. 110]. Nach Romeike lisst sich die
Methode im SCRM nutzen, um stérungsanfillige und kritische Akteure des
SC zu identifizieren [Rom18, S. 110]. Bei der SNA werden Akteure als Kno-
ten und Beziehungen zwischen Akteuren als Kanten eines Netzwerks bzw.
eines Graphen dargestellt [TL10]. Akteure konnen z.B. Personen oder Un-
ternehmen sein, Beziehungen zwischen den Akteuren Kommunikation, Wa-
renaustausch oder Geldfluss. Zur Modellierung kénnen den Beziehungen In-
tensititen zugewiesen werden, z.B. als Haufigkeit von Interaktionen, sodass
stiarkere und schwéchere Kanten im Netzwerk existieren [Rom18, S. 111].
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SNA umfasst eine Vielzahl an Aufgaben. Fine der Hauptaufgaben ist
die Zentralitdtsanalyse (Centrality Analysis). Ziel ist die Identifizierung des
wichtigsten Akteurs im Netzwerk. Dabei stellt die Zentralitdt ein Mafs der
Wichtigkeit eines Knotens dar [TL10, S. 488|. Aus den Ergebnissen der Ana-
lyse lasst sich die Verwundbarkeit oder Robustheit des Netzwerks ableiten, da
ein wichtiger Knoten eine kritische Ausfallstelle darstellt, bei dem ein Ausfall
schwerwiegende Auswirkungen auf das Netzwerk hat [Rom18, S. 111]. Fiir
die Zentralititsanalyse existieren unterschiedliche Zentralititsmafke, die die
Wichtigkeit eines Knotens in verschiedenen Aspekten wiedergeben. Kim et
al. fokussieren sich in Hinsicht auf eine Anwendung der Zentralitdtsanaly-
se auf SCs auf die Degree Centrality (Grad), Closeness Centrality (Néhe)
und die Betweenness Centrality [Kim+11, S. 196]. Da ein Grofteil der SNA-
bezogenen Literatur in englischer Sprache vorliegt, werden im Verlauf dieser
Arbeit die englischen Begriffe der Mafe iibernommen.

Degree Centrality: Degree Centrality oder Grad misst die Anzahl an zu
einem Knoten inzidenten Kanten. Die Degree Centrality ist damit de-

finiert als
CD (nl) = Z .I’ij
J

wobei x;; 1 bei einer vorhandenen Kante zwischen n; und n; oder 0 bei
keiner vorhandenen Kante ist [Kim+11, S. 197]. Dabei reflektiert die
Kennzahl die beziehungstechnische Aktivitit eines Knotens [Fre78, S.
221]. Ein Nachteil liegt jedoch in der Abhéngigkeit von der Grofe des
Graphen, der einen Vergleich zweier Graphen unterschiedlicher Grofe
erschwert, sodass Freeman eine auf die Anzahl an Knoten n im Graphen
normierte Degree Centrality vorschldgt [Fre78, S. 221]:

2 Ty
J

Cp(ni) = 1

Die Degree Centrality wird auf die zwei Arten von SN (siehe Abschnitt
3.2) unterschiedlich angewandt. Nach Kim et al. charakterisiert der
Grad in einem auf vertragliche Beziehungen basierendem SN den Ein-
fluss einer Firma auf andere Firmen in Bezug auf Aktivitdten und Ent-
scheidungen |[Kim-+11, S. 197]. In einem auf Materialfliissen basieren-
den, gerichteten SC-Graphen wird zwischen der Anzahl an eingehen-
den (Indegree) und der Anzahl an ausgehenden Kanten (Outdegree)
differenziert. Dabei erfasst ein hoher Grad der eingehenden oder aus-
gehenden Kanten die Transaktionsintensitdt oder damit verbundene
Risiken fiir ein Unternehmen |Kim-+11; PKS96|. Kim et al. definieren
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Indegree und Outdegree als Schwierigkeitsgrad eines Unternehmens,
den eingehenden Materialfluss von vorgelagerten bzw. den Bedarf von
nachgelagerten Unternehmen zu organisieren [Kim-+11, S. 197].

Closeness Centrality: ,Die Unabhéngigkeit eines Knoten wird durch die
Nihe zu allen anderen Knoten des Graphen bestimmt® [Fre78, S. 224].
Freeman beschreibt ein auf die Ndhe bezogenes Zentralitdtsmals als
Closeness Centrality, basierend auf der geodétischen Distanz, d.h. dem
kiirzesten Weg zwischen dem betrachteten Knoten und allen anderen
Knoten im Graphen. Die Closeness Centrality wird definiert als

Ceo(ny) = [i d(n;, nj)]

g9
wobei Y d(n;,n;) der Gesamtdistanz zwischen n; und allen anderen
j=1
Knoten entspricht [Kim+11, S. 198]. Ebenso existiert ein normiertes
Mafs, das von der Groke des Graphen unabhingig ist [Mar02, S. 409|:
g 71
d(ni, n;
) = (n ,'Il]) n — 1
= d(ni,nj)

J

Nach Kim et al. kommt eine Anwendung der Closeness Centrality im
SC-Kontext nur fiir vertragliche Beziehungsgraphen in Betracht. In ei-
nem gerichteten Materialflussgraphen ergibt die Closeness Centrality
keinen Sinn, da sich z.B. die geodétische Distanz zwischen n; und n;
von der Distanz zwischen n; und n; unterscheiden wiirde [Kim+11, S.
197]. Die Autoren sehen die Closeness Centrality bei vertraglichen Be-
ziehungen als Maf eines freien Handlungsspielraums von Unternehmen,
um rechtzeitig auf Ressourcen zuzugreifen [Kim+11, S. 197]. Dabei hat
ein Unternehmen mit hoher Closeness Centrality in der Regel kiirzere
SCs, die sich auf einen besseren Informationsaustausch auswirken.

Betweenness Centrality: Eine weitere Perspektive der Zentralitit eines
Knotens basiert auf der Haufigkeit eines Knotens, auf einem kiirzesten
Weg zwischen zwei Knoten zu liegen [Fre78; S. 221]. Die Betweenness
Centrality misst diese Hiufigkeit und wird definiert als

Cgp(n;) = Z Lk(ni)
j<k 9ik
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wobei g;;, die Gesamtanzahl an kiirzesten Wegen zwischen zwei Kno-
ten und g¢;x(n;) die Anzahl an kiirzesten Wegen, die den Knoten n;
beinhalten, ist [Kim-+11, S. 198]. Ein Knoten mit einer hohen Bet-
weenness Centrality kann die Kontrolle iiber den Material- oder den
Kommunikationsfluss ausiiben [Fre78, S. 222|. Ein Knoten der nur auf
wenigen kiirzesten Pfaden liegt, verfiigt nur {iber wenig Kontrolle. Kim
et al. unterscheiden bei der Anwendung dieses Zentralitdtsmafes auf
SNs erneut zwischen Materialfliissen und vertraglichen Beziehungen.
Im Falle eines auf Materialfliissen basierenden Graphen, kénnen Un-
ternehmen mit einem hohen Betweenness-Wert die Rolle eines Hubs
oder Umschlagplatzes einnehmen und das Maf als Einfluss iiber den
Arbeitsablauf der nachgelagerten Unternehmen, wie z.B. die Lieferzeit,
interpretiert werden. Damit geht von Unternehmen mit einer hohen
Betweenness-Zentralitit ein grofles Risikopotenzial fiir die gesamte SC
aus [Kim+11, S. 198|. In einem auf vertraglichen Beziehungen basie-
renden Netzwerk bezeichnet die Metrik das Ausmafs an Einfluss iiber
die Interaktionen zwischen anderen Firmen. Ein Unternehmen mit ho-
hem Betweenness-Wert agiert in diesem Fall als Broker, indem es den
Handel zwischen anderen vermittelt und dies zu seinem eigenen Vorteil
nutzt [Kim+11, S. 197-198|.

3.3.2 Risikoidentifizierung mittels Supply Network Link
Predictor

Eine Problematik, mit der Unternehmen einer SC konfrontiert sind, ist die
fehlende Ubersicht iiber das gesamte SN. Die Sorge vor einem Verlust des Vor-
teils gegeniiber Konkurrenten durch das Teilen von Informationen stellt eine
Hiirde fiir die Kollaboration innerhalb der SC dar und fiihrt zu einem Mangel
an Daten iiber das reale Zulieferernetzwerk [ZFW18, S.2|. Die Unwissenheit
iiber Zuliefererbeziehungen birgt ein Risikopotential, wihrend hingegen ei-
ne Darstellung des gesamten Netzwerks die Identifizierung von SC-Risiken
unterstiitzt [HBWO03, S. 56|. Nach Bellamy und Basole kann eine erhthte
Sichtbarkeit eines Unternehmens iiber die SC zu einer reaktionsfahigen Ri-
sikoidentifizierung fithren und Unternehmen mehr Zeit fiir Maknahmen der
Risikosteuerung einrdumen [BB13, S. 244|. Brintrup et al. widmen sich dieser
Problematik und stellen einen Ansatz namens Supply Network Link Predic-
tor (SNLP) vor, um mittels Link Prediction (siehe Abschnitt 2.3) nicht sicht-
bare Kollaborationen zwischen Unternehmen aufzudecken |Bri+18|. Fiir die
Link Prediction werden Informationen iiber die Topologie des Netzwerks mit
aus dem Netzwerk abgeleiteten Informationen kombiniert. Der dem SN zu-

24



grundeliegende Graph besteht aus Zulieferern, die die Knoten représentieren,
und Auftragsbeziehungen bzw. Materialfliissen, die die gerichteten Kanten
darstellen. Eine Kante verbindet damit einen Verkaufer eines Produktes mit
einem Kéufer. Fiir die SNLP-Methode werden unvollstdndige Daten {iber ein
SN herangezogen, anschlieftend eine Feature-Extraktion (siehe Abschnitt 2.2)
durchgefiihrt, die relevante Muster fiir eine Wahrscheinlichkeitsschiatzung von
existenten Kanten aufzeigt und abschliefend ein Verfahren eingesetzt, dass
die extrahierten Features mit einer Wahrscheinlichkeitsschitzung verbindet.
Die Autoren treffen im Rahmen der Merkmalsextraktion Annahmen iiber
Muster und Eigenschaften von SCs, aus denen sich Wahrscheinlichkeiten von
Verbindungen ableiten lassen. Die Merkmale werden anhand der folgenden
Muster und Eigenschaften extrahiert:

Outsourcing-Verbindungen Grundlage der Annahme ist das Konzept des
Outsourcing, wobei ein Unternehmen entscheidet, welche Produkte es
produziert und welche Produktion es an andere Unternehmen auslagert,
sodass es die Ware als Kéufer einkauft. Sind die angebotenen Produkte
der Zulieferer sowie die Produktabhéingigkeiten, d.h. welche Kompo-
nenten fiir welche Baugruppe benotigt werden, bekannt, ldsst sich dar-
aus eine potentielle Verbindung zwischen Zulieferern ableiten. Bezogen
auf eine potenzielle Kaufer-Verkaufer-Beziehung wird eine Abhéngig-
keit des Produktes, das ein Kéufer herstellt, von einem Produkt des
Verkiufers angenommen. Stellt z.B. ein Verkdufer Lederwaren her und
ein Kaufer Ledersitze, so ist die Wahrscheinlichkeit einer Verbindung
zwischen beiden hoch. Dabei wird eine Adjazenz umso wahrscheinli-
cher, je mehr Produktabhingigkeiten zwischen Kaufer und Verkdufer
existieren, d.h. je mehr Produkte des Verkidufers potenzielle Kompo-
nenten fiir die Produkte des Kaufers sind [Bri+18, S. 4. Brintrup et
al. erzeugen dazu einen vollstédndigen, gewichteten Graphen O*{N, L}
mit, Zulieferern als Knoten und Outsourcing-Verbindungen als Kanten,
indem zwischen jedem Zulieferer-Paar deren Produktportfolio auf Ab-
hiangigkeiten untersucht wird. Die Summe an Abhéngigkeiten ist das
Kantengewicht. Existieren keine Outsourcing-Verbindungen zwischen
zwei Zulieferern s; und s; gilt w(O,, s,) = 0.

K&aufer-Verbindung Zwischen Produkten, die ein Kéufer von Verkidufern
bezieht, konnen Abhéngigkeiten existieren. So kann z.B. das Produkt
eines Verkdufers kompatibel zu einem Produkt eines anderen Verkiu-
fers sein, sodass ein Kéufer der beiden Produkte diese von den beiden
Verkiufern beziehen muss. Daraus kann sich iiber die Zeit eine K&ufer-
Verbindung zwischen den beiden Verkdufern etablieren. Aufgrund des-
sen treffen Brintrup et al. die Annahme, dass ein Unternehmen, das
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Giiter von einem Zulieferer bezieht, auch bei einem anderen (bisher
unbekannten) Zulieferer einkauft, mit dem der erstgenannte (bekann-
te) Zulieferer eine Kéufer-Verbindung hat. Fiir die Feature-Extraktion
wird ein vollstédndiger, gewichteter Graph B{N, L} erzeugt, in dem ein
Knoten ein Zulieferer und eine Kante eine K&ufer-Verbindung représen-
tiert. Die Knoten werden aus dem urspriinglichen Graphen iiber das SN
iibernommen, vollstindig verbunden und ein entsprechendes Kanten-
gewicht w(By, ;) zwischen zwei Knoten fiir jeden Fall, in denen beide
Zulieferer (Knoten) einen gemeinsamen Kaufer haben, um 1 inkremen-
tiert. Haben zwei Zulieferer s; und s; keinen gemeinsamen Kéufer, gilt
w(Bs, ;) = 0.

Konkurrenz-Verbindung Eine weitere Annahme, die die Autoren treffen,
ist folgende: Je mehr sich die Produktportfolios zweier Zulieferer dh-
neln bzw. iiberdecken, desto hoher ist die Wahrscheinlichkeit, dass es
sich bei diesen um Konkurrenten handelt und desto geringer ist die
Wabhrscheinlichkeit einer Abhéngigkeit voneinander oder einer gemein-
samen Kollaboration. Um Features dieser Art zu extrahieren, wird ein
gewichteter, vollstindig verbundener Graph C{N, L}, bestehend aus
Zulieferern als Knoten und Konkurrenz-Verbindungen als Kanten er-
zeugt, indem ebenfalls die Knoten aus dem gegebenen SN iibernommen
und miteinander verbunden werden. Anschliefend werden die Produkt-
portfolios von jedem Paar Unternehmen verglichen und fiir jede Uber-
einstimmung der Produkte das entsprechende Kantengewicht erhoht.
Die Gewichtung der Kante w(Cj, ;) ist gleich der Anzahl der iiberein-
stimmenden Produkte der Zulieferer s; und s;.

Grad Die letzte getroffene Annahme iiber Muster in der SC ist, dass Un-
ternehmen in einer SN existieren, die die Rolle eines Hubs einnehmen
und damit tiber signifikant mehr Verbindungen zu anderen Unterneh-
men aufweisen als andere Unternehmen des Netzwerks. Darauf aufbau-
end wird angenommen, dass die Wahrscheinlichkeit eines Zulieferers,
weitere Verbindungen mit anderen Unternehmen einzugehen, mit der
Anzahl der bereits vorhandenen Verbindungen steigt. Bezogen auf den
Graphen bedeutet dies, dass die Wahrscheinlichkeit einer weiteren in-
zidenten Kante mit dem Grad des Knoten D, korreliert.

Das Resultat der Merkmalsextraktion sind die vier, auf jeweils ein Knoten-
paar s; und s; bezogene, Merkmale w(Oy, ), w(Bs,s,), w(Cs,s,;) und D,
Anhand dieser Merkmale eines Knotenpaars soll ein binédrer Klassifikator eine
abhéngige Variable L, ;. bestimmen, die entweder den Wert 1 fiir eine das
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Knotenpaar verbindende Kante oder eine 0 fiir eine nicht existente Kante an-
nimmt. Fiir die Klassifikation nutzen Brintrup et al. die Logistische Regres-
sion und den naiven Bayes-Klassifikator. Aus dem gegebenen SC-Graphen
wird ein Datenset erstellt, in dem zu jedem Knotenpaar ein Datensatz mit
den zugehorigen und berechneten Merkmalen besteht. Aus diesem werden
Trainingsdaten entnommen, auf denen der Klassifikator trainiert wird. Die
Autoren testen die SNLP-Methode auf SNs-Datensets mit {iber 1000 Knoten
und erreichen mit beiden Klassifikationsverfahren gute Ergebnisse bei der
Vorhersage von nicht-sichtbaren Verbindungen.

3.3.3 Risikoidentifizierung mittels Netzwerkvisualisierung

Romeike hebt einen weiteren Aspekt der SNA als Methode fiir die Risiko-
identifizierung in SNs hervor: Die Abbildung und grafische Darstellung des
Netzwerkes und der Abhéngigkeiten |[Rom18, S. 114]. Auch Harland et al.
stellen ein Software-Tool fiir ein umfassendes Risikomanagement vor, das
als ersten Schritt die Abbildung des SN vorsieht und darauf aufbauend die
Identifizierung von Risiken erfolgt [HBWO03, S. 56].

Im Rahmen des SCM messen auch Park et al. der Visualisierung von
SNs eine grofe Bedeutung bei, indem sie eine Architektur fiir ein interakti-
ves, visuell-analytisches SC-Entscheidungsunterstiitzungssystem vorschlagen
[PBB16, S. 100]. Anhand von Literatur, einer umfassenden Umfrage und
Experteninterviews leiten die Autoren Anforderungen an das Design eines
visuell-analytischen Systems zur Entscheidungsunterstiitzung im SCM ab.
Weiterhin beschreiben sie die Implementierung eines Prototypen und evalu-
ieren den Prototypen und die grafischen Darstellungen und Interaktionen.
Die aufgestellten und evaluierten Anforderungen sind wie folgt:

Mehrfache Ansichten in einem integrierten Interface bereitstellen
Wechseln Benutzer zwischen Ansichten, kann es dadurch zu einem Kon-
textverlust kommen. Um dies zu verhindern, schlagen die Autoren meh-
rere Ansichten der Datenrepréisentation in dem Benutzerinterface ein-
zublenden. Die Ansichten kéonnen zwar die selben Daten visualisieren,
sollen aber unterschiedliche Repréasentationen der Daten darstellen und
damit zusétzliche Erkenntnisse liefern. [PBB16, S. 91-92]

Interaktive Untersuchung des SN erlauben Eine interaktive Visualisie-
rung bietet im Gegensatz zu statischen Bildern die Moglichkeit, detail-
lierte Informationen nach Bedarf zur Verfiigung zu stellen. Dabei wird
der Benutzer nicht mit allen Daten und Informationen iiberladen, son-
dern erhilt stattdessen ein iibersichtliches Gesamtbild. [PBB16, S. 92|
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Analytische Fahigkeiten einbinden Das Nutzen von Visualisierungen zur
Vorhersage zukiinftiger Verlaufe ist Gegenstand zahlreicher Forschun-
gen. Insbesondere im SCM werden analytische und voraussagende Fa-
higkeiten bendétigt. Park et al. filhren zu diesem Punkt das Beispiel
der Risikoanalyse an, in dem ein Manager die Auswirkungen einer Sto-
rung in der SC nachvollziehen méchte. Analytische Kennzahlen sollen
hierbei helfen, um das Netzwerk besser zu untersuchen. [PBB16, S. 92]
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Kapitel 4

Implementierung einer auf Graph
Mining basierenden
Open-Source-Applikation zur
Risikoidentifizierung von Supply
Chains

Nachdem die Grundlagen iiber Graph Mining und Methoden der Risikoi-
dentifizierung vermittelt worden sind, wird im Folgenden eine Open-Source-
Applikation zur Risikoidentifizierung von SCs, die Methoden des Graph Mi-
nings nutzt, entwickelt. Fiir den gesamten Entwicklungsprozess mit einem
implementierten und evaluierten Prototypen als finales Ziel sowie der Anfor-
derungsspezifikation und der Planung einer geeigneten Softwarearchitektur
als Teilziele wird ein Vorgehensmodell gewdhlt. Die Wahl fallt auf das sequen-
tielle Wasserfallmodell ohne Riickfiihrschleifen. Griinde dafiir liegen in der
iiberschaubaren Einteilung von Phasen, deren Ergebnisse mit den Teilzielen
dieser Arbeit iibereinstimmen, sowie in der Einfachheit der Strukturierung.
Auch ist im Rahmen der Entwicklung eines Prototypen nicht mit Anderungen
der Anforderungen zu rechnen, sodass die Phasen sequentiell durchschritten
werden konnen ohne erneut in eine frithere Phase zuriickspringen zu miis-
sen. Die Entwicklungsschritte bzw. Phasen des Wasserfallmodells in seiner
urspriinglichen Form sind Aufstellen der Requirements (Anforderungsspezifi-
kation), Systemanalyse, Systementwurf, Implementierung, Test € Integration
und Abnahme (siehe 4.1). Die Dokumentation der Phasen und der Phasen-
ergebnisse nehmen im Wasserfallmodell einen hohen Stellenwert ein [Gral4,
S. 114|. Daher erfolgt die Gliederung dieses Kapitels anhand der Phasen
und Anforderungen. Abldufe werden in den einzelnen Abschnitten prézise
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Abbildung 4.1: Phasen eines sequentiellen Wasserfallmodells ohne Riickfiihr-
schleifen nach [Golll, S. 84]

und strukturiert beschrieben. Dabei werden in diesem Kapitel Anforderungs-
spezifikation, Systemanalyse und Systementwurf in jeweils einem Abschnitt
betrachtet, die Dokumentation der weiteren Phasen erfolgt in Kapitel 5.3.
Zunichst werden in Abschnitt 4.1 Anforderungen an die Applikation auf-
gestellt. Anhand der Anforderungen kann anschliefsend in Abschnitt 4.2 ein
Applikationsmodell als fachliche Losung abgeleitet werden. Aus der fachli-
chen Losung lésst sich anschliefend in Abschnitt 4.3 eine technische Lésung
in Form einer Software-Architektur entwerfen.

4.1 Anforderungsspezifikation

LSZAnforderungen legen fest, welche Eigenschaften ein zu entwickelndes Softwa-
resystem besitzen soll“ [Bal09, S.437|. Um die Anforderungen an die geplante
Applikation aufzustellen, wird sich am Requirements Engineering orientiert.
Das Requirements Engineering besteht aus Téatigkeiten mit dem Ziel, An-
forderungen zu erheben, analysieren, verstehen und dokumentieren [Her+13,
S. 9]. Die Anforderungen werden dabei klar beschrieben, um die Funktio-
nalitdt, das Aussehen und die Mittel zur Realisierung vorzugeben. Wie das
Produkt realisiert wird, legt die Anforderungsbeschreibung hingegen nicht
fest [Wit19, S. 61]. In der Regel werden zwischen funktionalen Anforderun-
gen (,Was soll ein System tun?“) und nicht-funktionalen Anforderungen im
Sinne von Qualitdtsanforderungen (,Wie gut sollen die Funktionen erledigt
werden?“) unterschieden [Bal09, S. 463-465|.

Fiir die Dokumentation der Anforderungen werden der Anforderungs-
typ (funktional /nicht-funktional), die Beschreibung, die Quelle in Hinblick
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auf Ursprung und Begriindung der Anforderung und Abnahmekriterien de-
finiert. Die Anforderungen basieren zunéchst auf den Methoden zur Risiko-
identifizierung (siehe Abschnitte 3.3.1, 3.3.2 und 3.3.3). Die im Rahmen der
Aufgabenstellung zu entwickelnde Applikation wird im Folgenden als System
bezeichnet.

1 - Das System muss fihig sein, zentrale Knoten in einem SN zu er-
kennen Diese Anforderung ist funktional. Sie beschreibt dabei eine Kern-
funktion der Risikoidentifizierung. Wie in Abschnitt 3.3.1 erlautert, sind die
relativen Positionen der Knoten in einem Graphen bzw. in einem SN wichtige
Eigenschaften. Die Zentralitét stellt dabei ein Maft der Wichtigkeit eines Kno-
tens dar und damit auch ein Mafk fiir damit verbundene SC-Risiken. Zentrale,
wichtige Knoten konnen kritische Ausfallstellen (und damit Risiko-Objekte)
sein, bei denen eine potenzielle Stérung sich schwerwiegend auf das Netzwerk
auswirken kann. Mittels Zentralitdtsmalfzahlen, die sich fiir jeden Knoten be-
rechnen lassen, lidsst sich die Zentralitit zur quantitativen Risikobewertung
nutzen. Die in der Literatur populdren und erprobten Zentralititsmafe De-
gree Centrality, Closeness Centrality und Betweenness Centrality werden fiir
die Aufgabe der Risikoidentifizierung in SN {ibernommen. Die Anforderung
gilt als erfiillt, sofern das System eine Berechnung der drei Zentralitdtsmaife
fiir jeden Knoten des Graphen ermdglicht.

2 - Das System muss fahig sein, nicht-sichtbare Verbindungen zwi-
schen Zulieferern in einem SN aufzudecken Diese Anforderung ist
funktional. Hiermit soll eine Methode der Risikoidentifizierung und damit ei-
ne Kernfunktionalitidt des Systems definiert werden. Wie bereits in Abschnitt
3.3.2 beschrieben, sind Daten eines Unternehmens iiber das eigene SN haufig
nicht vollstindig. Die Unwissenheit iiber Kollaborationen zwischen Zuliefe-
rern in dem Netzwerk bergen ein unbekanntes Risikopotenzial. Das Sicht-
barmachen von bisher unbekannten Verbindungen zwischen Zulieferern kann
eine Risikoidentifizierung unterstiitzen. Die Anforderung basiert auf der Ar-
beit von Brintrup et al. [Bri+18], die einen Ansatz mittels Link Prediction
(siche Abschnitt 2.3) bieten, um mdgliche Verbindungen aufzudecken. Zur
Erfiillung dieser Anforderung soll sich an der von Brintrup et al. entwickelten
SNLP-Methode orientiert werden. Dazu ist eine Methode zu implementieren,
die Outsourcing-, Kéufer- und Konkurrenzverbindungen sowie Knotengrade
aus einem gegebenen Graphen extrahiert und anhand dieser Merkmale ei-
ne Klassifikation iiber das Vorhandensein einer Kante zwischen den Knoten
(Zulieferern) durchfiihrt.
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3 - Das System muss dem Anwender die Moglichkeit bieten, re-
levante Informationen in einem SN darzustellen Diese Anforderung
ist ein funktionales Kernelement der Risikoidentifizierung. Die Visualisierung
relevanter Informationen kann ebenfalls als Methode der Risikoidentifizie-
rung bzw. den gesamten Risikomanagementprozess unterstiitzend eingesetzt
werden (siehe Abschnitt 3.3.3). Zu den relevanten Informationen im Um-
feld einer Risikoidentifizierung in SN gehdren sowohl die Graphenstruktur
als auch die den jeweiligen Knoten und Kanten zugehorigen Eigenschaften.
Die Anforderung basiert auf der Studie von Park et al., die bereits in Ab-
schnitt 3.3.3 beschrieben wurde. Die Autoren leiten aus den Ergebnissen
der durchgefiihrten Umfragen und Experteninterviews Designanforderungen
an ein SC-Entscheidungsunterstiitzungssystem ab. Da die zu implementie-
rende Applikation zur Risikoidentifizierung sich nur unwesentlich von einem
Entscheidungsunterstiitzungssystem unterscheidet, kénnen die Anforderun-
gen iibernommen werden. Den drei beschriebenen Designanforderungen wird
eine weitere hinzugefiigt, die die allgemeine Visualisierung der Graphenstruk-
tur einbezieht und sich auf den Erkenntnissen von Romeike sowie Harland et
al. (gleicher Abschnitt) begriindet. Insgesamt lassen sich hieraus vier Teilan-
forderungen iibertragen:

3a - Das System soll fihig sein, die Graphenstruktur eines SN
zu visualisieren
Hierbei handelt es sich um eine funktionale Anforderung. Die Visualisierung
eines SN gilt, wie oben beschrieben, als Methode der Risikoidentifizierung.
Eine graphische Darstellung von Beziehungen zwischen Objekten wird als
intuitiv empfunden, sodass einem Benutzer die Moglichkeit gegeben wird,
Zusammenhinge in einem SN zu verstehen. Die Anforderung gilt als erfiillt,
wenn das System ein solches Netzwerk als Graph visualisieren kann.

3b - Das System soll fihig sein, mehrfache Ansichten in einem
integrierten Interface bereitzustellen
Hierbei handelt es sich um eine nicht-funktionale Anforderung, da sie die
Funktionalitdt nicht beeinflusst und die Ansichten auch erreichbar wéren,
wenn sie nicht in einem Interface gemeinsam bereitgestellt werden. Ein Be-
nutzer, der bei der Betrachtung der visualisierten Daten zwischen Ansichten
wechselt, kann moglicherweise den Kontext verlieren. Um dies zu vermeiden,
werden mehrere Ansichten in einem grafischen Benutzerinterface integriert.
Verschiedene Darstellungen der Daten sollen so die Moglichkeit schaffen, auf
Basis der Daten zu weiteren Erkenntnissen zu gelangen. Die Anforderung ba-
siert auf den oben genannten Studien zu visuell-analytischen Systemen zur
Entscheidungsunterstiitzung im SCM von Park et al. (siehe auch 3.3.3). Bie-
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tet das System mehrere verschiedene Repréisentationen der gleichen Daten in
einem Interface, gilt diese Anforderung als erfiillt.

3c - Das System soll dem Anwender die Mdéglichkeit bieten, in-
teraktiv das SN zu untersuchen
Diese Anforderung ist ebenfalls nicht-funktional. Um die Ansichten nicht
mit allen verfiigharen Daten fiir den Benutzer zu iiberladen, ist eine Detail-
ansicht nach Interaktion sinnvoll. Damit lassen sich detaillierte Informatio-
nen zu Objekten interaktiv abrufen, wihrend die Darstellung des gesamten
Graphen iibersichtlich bleibt. Das Minimum an visualisierten Daten soll die
Darstellung des Graphen mit benannten Elementen bieten, alle weiteren Da-
ten werden zundchst ausgeblendet. Die Anforderung gilt als erfiillt, sofern
zusitzliche Daten iiber Elemente des SN durch eine Nutzerinteraktion abge-
rufen und sichtbar werden.

3d - Das System muss fihig sein, analytische Fahigkeiten einzu-
binden
Da die Analyse der Daten fiir eine Risikoidentifizierung zu einer Kernfunk-
tion des Systems zihlt, ist diese Anforderung als funktional einzuordnen.
Dabei dient die Benutzeroberfliche als Schnittstelle zwischen der Datenana-
lyse und dem Benutzer sowohl zur Visualisierung der Graphdaten von SN als
auch im Sinne einer Bedienmdglichkeit, um eine Datenanalyse anzustofien.
Die Datenanalyse soll dabei mithilfe von Methoden des Graph Minings ge-
schehen, die in den Anforderungen 1 und 2 erldutert sind. Die Anforderung
gilt als erfiillt, wenn das System dem Benutzer die Moglichkeit bietet, eine
Datenanalyse iiber die Benutzeroberflache zu starten und die Ergebnisse der
Analyse in einer Ansicht wiedergeben kann.

4 - Das System soll eine Erweiterbarkeit der Funktionalitit gewéihr-
leisten Obwohl sich mit der Umsetzung dieser Anforderung die Funktiona-
litdt erweitern lasst, wird sie dennoch als nicht-funktional betrachtet, da sie
sich auf die Qualitit der Umsetzung bezieht. Die Erweiterbarkeit der Anwen-
dung ist Teil der Aufgabenstellung dieser Arbeit und bietet eine Moglichkeit,
das System um weitere Funktionen zu erweitern oder fiir andere Anwen-
dungsgebiete anzupassen. Ein modularer Aufbau der Applikation und eine
sorgfiltige Trennung von Programmteilen der Visualisierung und der Logik
sollen diese Erweiterbarkeit gewéhrleisten. Ist die Anwendung so umgesetzt,
gilt die Anforderung als erfiillt.
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5 - Das System soll als Open-Source-Software (OSS) vertffentlicht
werden Diese Anforderung ist nicht-funktional, bezieht sich jedoch nicht
nur auf die Veroffentlichung der Applikation, sondern kann ebenfalls Auswir-
kungen auf die Implementierung haben. Bei der Einbindung von geeigneten
Software-Bibliotheken muss diese Anforderung beachtet werden, wenn eine
entsprechende Open-Source-Lizenz ausgewihlt werden soll. Die Anforderung
hat ihren Ursprung in der Aufgabenstellung dieser Arbeit. Sie gilt als erfiillt,
wenn sie den Merkmalen bzw. der Definition von OSS im Sinne der Open
Source Initiative entspricht: Dabei muss die Software als von Menschen lesba-
rer Quelltext vorliegen und die Lizenz, unter die die Software gestellt wird,
beliebiges Kopieren, Verbreiten, Nutzen, Verdndern und die Weitergabe in
verdnderter Form erlauben [Ope07].

4.2 Systemanalyse

Bei der Systemanalyse werden die Anforderungen an Leistungsmerkmale,
die Funktionen des Systems, das Zusammenspiel der Systemfunktionen un-
tereinander und das Verhalten der Systemfunktionen zu anderen Systemen
bestimmt [Wei00, S. 1715]. Die Systemanalyse konzentriert sich auf den so-
genannten Problembereich. Hierbei sollen die Anforderungen umgesetzt wer-
den, indem ein logisches Modell des Systems, auch Fachkonzept oder fachli-
che Losung genannt, erstellt wird [Golll, S. 42]. Technische Einschrankungen
werden nicht betrachtet. Ergebnisse der Systemanalyse sind ein Systemmo-
dell sowie ggf. ein Konzept der Benutzeroberfliche und ggf. ein Konzept des
Benutzerhandbuchs [Bal09, S. 548]|. In einiger Fachliteratur wird die System-
analyse auch als umfassender Prozess verstanden, der auch die Ermittlung
von Anforderungen beinhaltet [Rupl3]. In dieser Arbeit wird die Systemana-
lyse als auf die Anforderungsspezifikation aufbauender Schritt des Software-
Entwicklungsprozesses verstanden, in der eine fachliche Losung erarbeitet
wird.

Fiir die Systemanalyse wird sich der Methode Objektorientierte Analy-
se (OOA) bedient, da sie als etablierte Methode bei der Modellierung eines
Systems gilt [Bal09, S. 548]. In Hinsicht auf einen folgenden Systementwurf
ist eine Weiterverwendung der Analyseergebnisse moglichst ohne Notations-
briiche hilfreich, sodass ein Modell der OOA direkt in ein Modell des ob-
jektorientierten Software-Designs iibertragen werden kann [Rup13, S. 4]. Die
OOA modelliert daher die fachliche Lésung mit Hilfe der objektorientierten
Grundkonzepte (Objekt, Klasse, Attribut, Operation, Botschaft und Ver-
erbung) [Bal09, S. 549-550]. Vorgehensweisen bei der OOA unterscheiden
zwischen der Orientierung an den Informationen bzw. Daten des Systems,
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aus dem sich ein statisches Modell entwickeln l&sst, und der Orientierung an
der Funktionalitiat des Systems mit einem dynamischen Modell als Ergeb-
nis. Ebenfalls méglich ist eine Kombination beider Orientierungen. Ubliche
Notationen der Modelle basieren auf dem Standard Unified Modeling Lan-
guage (UML) sowie dem Entity-Relationship-Modell (ERM) [Bal09, S. 559].
Zunichst wird sich an den Daten orientiert, um ein statisches Modell
zu erzeugen. Die Anforderungen 1, 2 und 3a aus Abschnitt 4.1 basieren auf
Daten in einer Graphenstruktur. Die Modellierung der Graphdaten erfolgt
mittels ERM. Um das Modell zu skizzieren, wird ein Graphdatenbankschema
verwendet, das auf dem Entity-Relationship-Diagramm (ERD) basiert und
aus den Komponenten Knoten, Kanten, Eigenschaften und Kardinalitdten
besteht [Roy+17, S. 5|. Die Auswahl dieses Schemas wird dadurch begriin-
det, dass sie direkt im Systementwurf verwendet und mit geringem Aufwand
in die Struktur einer gewdhlten Datenbank umgesetzt werden kann. Im Fol-
genden wird das Graphdatenbankschema nach Roy-Hubara, Rokach et al.
|Roy+17] kurz erldutert: Ein Knoten représentiert eine Entitét, der ein soge-
nanntes Label und Eigenschaften besitzt, darunter eine ID zur eindeutigen
Identifizierung der Entitdt. Entsprechend dem ERM wird zwischen einem
abstrakten Entitdtstypen und der eigentlichen Entitdt unterschieden. In dem
Schema werden sowohl Knotentyp als auch der Knotenobjekt (Entitdt) als
Knoten skizziert. Analog zur Graphentheorie (siehe Abschnitt 2.1) stellt eine
Kante eine Beziehung zwischen zwei Knoten dar. Hierbei erfolgt ebenfalls
eine Unterscheidung zwischen abstrakten Kantentyp und einer spezifischen
Kante. Kanten gelten als gerichtet. Damit folgt das Schema dem Labeled-
Property-Graph-Modell. Eigenschaften konnen sowohl Knoten als auch Kan-
ten zugeordnet werden. Kardinalititen werden zwischen zwei Knoten einer
Kante definiert, als Notation der Kardinalitdt wird sich am ERD orientiert.
Aufbauend auf den Erkenntnissen aus Abschnitt 3.1 wird ein SN als Graph
mit Unternehmen als Knoten und Materialfliissen als Kanten représentiert.
Um Anforderung 2 zu erfiillen, miissen zudem auch Daten iiber die produzier-
ten Giiter (Produkte) der Unternehmen sowie deren Produktabhéngigkeiten
voneinander (z.B. werden zur Herstellung von Produkt A Produkt B und C
bendtigt, d.h. Produkt A ist von den Produkten B und C abhéngig) gehalten
werden (siehe Abschnitt 3.3.2).
Zur Modellierung der Daten wird daher ein Graph gewéhlt, der die viel-
fachen Verkniipfungen zwischen Unternehmen und Produkten wiedergeben
kann. Sowohl Unternehmen als auch Produkte werden als Knoten und Ma-
terialfliisse als Kanten zwischen Unternehmen, Produktionsbeziehungen als
Kanten zwischen Unternehmen und Produkten und Produktabhangigkeiten
als Kanten zwischen Produkten in einem Graphen modelliert. Aufbauend auf
diese Erkenntnisse wird ein Graphdatenbankschema erstellt, das die Kno-
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tentypen ,Unternehmen“ und ,Produkt® sowie die Kantentypen ,beliefert”,
sproduziert”, ,ist abhingig von“ einbezieht. Die Kardinalitit des Kantentyps
ybeliefert” ist eine m:n-Kardinalitét, da ein Unternehmen beliebig viele Un-
ternehmen beliefern kann und ebenfalls durch beliebig viele Unternehmen be-
liefert werden kann. Ist ein entsprechendes Unternehmen am Anfang oder am
Ende der SC einzuordnen, muss das Unternehmen nicht zwingend einen Zu-
lieferer besitzen bzw. nicht an ein weiteres Unternehmen liefern. Ein Produkt
wird von mindestens einem Unternehmen produziert, Unternehmen kénnen
beliebig viele Produkte herstellen. Die Abhingigkeitsstruktur der Produkte
entspricht einer Baumstruktur, in der m:n-Kardinalitdten gelten. Neben der
Beziehungsstruktur zwischen Unternehmen und Produkten sind ebenfalls Ei-
genschaften dem Modell hinzuzufiigen. Bei der Modellierung der Datenstruk-
tur als Graph wird zwischen Knotenattributen und Kantenattributen unter-
schieden. Das Modell wird so generisch wie moglich gehalten, da das Schema
auf eine Vielzahl unterschiedlicher SN-Daten anwendbar sein soll. Da die Ab-
bildung der Daten in einem Labeled-Property-Graph eine dynamische Menge
an Attributen zulésst, die nach Belieben erweitert werden kann, werden in
dem Schema ausschlieflich zwingend benétigte Attribute einbezogen. Dabei
wird das Schema auf ein fiir alle SN-Datenmengen gemeinsames Datenmo-
dell reduziert. Benotigte Knotenattribute sind eine eindeutige Identifikation
(ID) sowie ein Name fiir den Knotentyp Unternehmen und eine Bezeichnung
fiir den Knotentyp Produkt. Name und Bezeichnung werden aufgrund der
Anforderung 3a (siche Abschnitt 4.1) bendtigt, damit der Benutzer bekann-
te Knoten des SN-Graphen erkennen und einordnen kann. Ausgehend von
den Anforderungen ergeben sich keine Kantenattribute. Das resultierende
Graphdatenbankschema in der Chen-Notation ist in Abbildung 4.2 zu sehen.

Fiir das dynamische Modell werden Szenarien des Benutzers illustriert,
die der Bestimmung der Funktionalititen des Systems dienen. Dazu wer-
den Anforderungen als Anwendungsfille dokumentiert, die dann im weite-
ren Verlauf der Systemanalyse und des -entwurfs verwendet werden und ein
besseres Verstdndnis der Funktionalitét liefern. Ein Anwendungsfall (engl.
Use Case) beschreibt die Wahrnehmung eines Akteurs aus der Aufensicht
bei der Benutzung des Systems [Bal09, S.251]. Als Akteure werden die Rol-
len der Menschen oder Systeme bezeichnet, die auf das System zugreifen.
In dem UML-Anwendungsfalldiagramm werden Akteure als Strichmé&nnchen
und Anwendungsfille als Oval dargestellt und mit einem Namen beschriftet.
Beziehungen zwischen Akteuren und Anwendungsfillen werden durch Pfeile
oder Linien gekennzeichnet [DWT15, S. 122|. Als Anwendungsfille werden
die Kernfunktionalititen der Anforderungen, die nach aufen hin sichtbar
sind, iibernommen und jeweils mit einem kurzen Anwendungsfallnamen zu-
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Abbildung 4.2: Graphdatenbankschema in der Chen-Notation mit Knoten-
und Kantentypen sowie den beriicksichtigten Attributen, das ein SN abbildet.

sammengefasst. Als erster, allgemeingiiltiger Anwendungsfall ist die Identi-
fizierung von Risiken zu nennen, bei der das System unterstiitzen soll. Aus
den Anforderungen 1, 2, 3a und 3c ergeben sich ,Wichtige Zulieferer erken-
nen”, ,nicht-sichtbare Verbindungen aufdecken®, ,Struktur des SN einsehen®,
,Details zu Unternehmen abrufen“. Anforderungen 3b, 3d, 4 und 5 beschrei-
ben die Umsetzung des Systems und werden daher nicht in das Diagramm
aufgenommen. Akteure sind zum einen Anwender aus dem Bereich des SCM
sowie der Forschung. Daraus ergibt sich das in Abbildung 4.3 dargestellte
Anwendungsfalldiagramm.
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Die im Diagramm als Blackbox skizzierten Anwendungsfille lassen sich
nun weiter konkretisieren, indem das Verhalten des Systems modelliert wird.
Hierzu wird der Ablauf eines Anwendungsfalles geplant und mittels Akti-
vitdtsdiagramm dokumentiert. Ein Aktivitdtsdiagramm visualisiert die Ab-
laufreihenfolgen in einem Prozess [Rupl3, S. 69]. Zu den Komponenten des
Diagramms gehoren Aktionen (dargestellt als abgerundete Rechtecke), Kon-
trollfliisse (Pfeile), initiale Knoten als Startpunkt der Abliufe (dunkel aus-
gefiillter Kreis), finale Knoten als Endpunkt (dunkel ausgefiillter Kreis in
einem umschliefenden Kreis), Entscheidungsknoten zur Darstellungen von
Bedingungen (Raute mit ausgehenden Pfeilen), zusammenfiihrender Knoten
(Raute mit eingehenden Pfeilen) und weiteren Elementen [DWT15, S. 132].
Der Anwendungsfall , Risiken identifizieren“ wird hierbei nicht betrachtet, da
die anderen Anwendungsfille in ihrer Gesamtheit die Mittel der Risikoidenti-
fizierung darstellen. Eine erfolgreiche Risikoidentifizierung wird daher immer
durch Interaktion und Interpretation des Anwenders bedingt (siehe 3.3). Zu-
néchst wird der Anwendungsfall ,Struktur des SN einsehen betrachtet. Auf
eine initiale Interaktion des Benutzers folgend, miissen die Daten iiber das SN
geladen werden. Sind neben Zulieferern und deren Lieferbeziehungen weitere
Daten wie bspw. Produktdaten vorhanden, entscheidet der Benutzer, ob das
abzubildende Netzwerk auch diese Daten enthalten sollen. Andernfalls sind
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ausschlieklich Daten iiber das Unternehmensnetzwerk auszuwéihlen. Weiter-
hin miissen die Daten in eine Graphstruktur fiir die Visualisierung iiberfiihrt
werden. Ein gewidhltes Graph-Layout legt fest, wie Knoten und Kanten posi-
tioniert werden, sodass sie sich moglichst nicht {iberdecken und den Graphen
iibersichtlich darstellen. Nach der Berechnung des Layouts werden die Ele-
mente des Graphen gerendert und in der graphischen Benutzeroberfliche
abgebildet. Abbildung 4.4 zeigt das entsprechende Aktivitdtsdiagramm. Der

G SN-Daten laden ><%

[Nur Unternehmensnetzwerk ausgewahlt]

[Alle Daten ausgewahit]

Auf Unternehmens-
daten reduzieren

Uberfiihrung in
Graphstruktur
Berechnung des
Graph-Layouts

UV

( Graph rendern )—>@

Abbildung 4.4: UML-Aktivitatsdiagramm des Anwendungsfalls , Struktur des
SN einsehen*

Anwendungsfall ,Details zu Unternehmen abrufen” erfolgt durch #hnliche
Ablaufschritte. Hierzu werden vorab die SN-Daten geladen und der geren-
derte Graph in der Benutzeroberfliche dargestellt. Wie in Anforderung 3c
beschrieben, sollen detaillierte Informationen zu Objekten interaktiv abgeru-
fen werden (siche Abschnitt 4.1). Da die Knoten des Graphen ausschliefslich
Namen und inzidente Kanten in der visualisierten Graphdarstellung aufwei-
sen, jedoch in der Regel mit weiteren Daten iiber Unternehmen bzw. Zulie-
ferer und Produkte verkniipft sind, soll eine Interaktion mit den Knoten die
weiteren Daten laden und anzeigen. Als Interaktion muss der Knoten durch
den Benutzer in der Oberfliche ausgewéhlt werden.
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Im Folgenden wird der Anwendungsfall ,Wichtige Zulieferer erkennen®, der
auf Anforderung 1 basiert, betrachtet. Die Relevanz der Knoten wird durch
ihre Zentralitidt bestimmt (siche Abschnitt 3.3.1). Daher gilt es, Zentralitéits-
mafe der einzelnen Knoten zu bestimmen und diese dem Benutzer in der
grafischen Oberflaiche bereitzustellen. Um als Anwender die zentralen und
damit wichtigen Knoten des SN schnell zu erfassen, soll die Gréfse der Kno-
ten abhédngig von der Zentralitit festgelegt werden. So erscheinen zentrale
und wichtige Knoten grok und bieten eine Uberblick auf die zentralen Ele-
mente des SN. Dabei muss gewédhrleistet werden, dass Knoten mit geringer
Zentralitdt auch dann sichtbar bleiben, wenn die hochste Zentralitdt um ein
Vielfaches grofer ist als die der nicht zentralen Knoten. Aus diesem Grund
wird eine minimale und eine maximale Knotengrofe festgelegt, die der ge-
ringsten bzw. grofsten gegebenen Zentralitit zugeordnet wird und alle wei-
teren Knotengrofen zwischen den festgelegten Grofsen interpoliert werden.
Es soll ebenfalls méglich sein, alle Knoten in der gleichen Grofe darzustel-
len. Ablaufschritte beinhalten die Berechnung der Zentralitdtsmafe, sowie
der davon abhingigen Knotengréften und das Rendern des Graphen. Das
Aktivitiatsdiagramm wird in Abbildung 4.5 veranschaulicht.
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Abbildung 4.5: UML-Aktivitdtsdiagramm des Anwendungsfalls ,Wichtige
Zulieferer erkennen*

Der zuletzt betrachtete Anwendungsfall ,nicht-sichtbare Verbindungen
aufdecken” basiert auf Anforderung 2 sowie der in Abschnitt 3.3.2 beschrie-
benen SNLP-Methode. Anhand dieser wird sich auch beim Modellieren der
Ablaufschritte orientiert. Mittels Link Prediction (siche Abschnitt 2.3) sollen
Knotenpaare klassifiziert werden, sodass eine mogliche Existenz einer Kan-
te, die das Knotenpaar verbindet, vorhergesagt wird. Die Klassifikation er-
folgt anhand von vier Merkmalen, die von der SNLP-Methode von Brintrup
et al. (siehe Abschnitt 3.3.2) iibernommen werden. Die vier Merkmale ei-
nes Knotenpaars sind die Outsourcing-Verbindungen, Kaufer-Verbindungen,
Konkurrenz-Verbindungen und der Grad des Startknotens, die aus dem gege-
benen Graphen extrahiert werden miissen. Zum Trainieren des Klassifikators
werden Datensitze aus dem Knotenpaar, den darauf bezogenen Merkmalen
sowie der Adjazenz als Label-Attribut zusammengestellt. Das Label-Attribut
ist binér, d.h. es kennt zwei Zusténde: Adjazent (Kante existiert) oder nicht
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adjazent (Kante existiert nicht). Daher gilt der Klassifikator als Binérklassi-
fikator. Nach dem Trainieren mithilfe der zusammengestellten Trainingsda-
tensitze wird das Klassifikationsmodell abgespeichert und so fiir eine spétere
Klassifikation von Knotenpaaren eines zu untersuchenden Graphen zur Ver-
fiigung gestellt. Der beschriebene Ablauf lésst sich ebenfalls in einem Akti-
vitdtsdiagramm festhalten (siche Abbildung 4.6).

Link-Prediction-Datensatze laden

F SN-Daten laden
Knotenpaare Outsourcing-Verbindungen Konkurrenzverbindungen
extrahieren extrahieren extrahieren

Existierende Kanten Kaufer-Verbindungen
extrahieren extrahieren

A\
@atensétze zusammenstellerDi

v

Klassifikationsmodell trainieren

v

Klassifikationsmodell speichern

Grad
extrahieren

Abbildung 4.6: UML-Aktivitdtsdiagramm, das den Ablauf der Erstellung ei-
nes Link-Prediction-Klassifikationsmodells beschreibt - als Teil des Anwen-
dungsfalls ,nicht-sichtbare Verbindungen aufdecken®

Die Anwendung der Link Prediction auf einen Graphen, der auf nicht-
sichtbare Verbindungen zwischen Zulieferern untersucht werden soll, erfolgt
in den Schritten der Merkmalsextraktion und des Zusammenstellen der Da-
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tenséitze analog. Weiterhin wird das im Rahmen des Trainings gespeicherte
Modell geladen, um darauffolgend die Klassifikation der Knotenpaare durch-
zufithren. Als letzter Schritt werden aus den Ergebnissen der Link Prediction
die Knotenpaare ausgewahlt, die als adjazent vorhergesagt wurden und im
gegebenen Graphen keine Adjazenz aufweisen. Die Kanten zwischen den aus-
gewéhlten Knotenpaaren stellen die (mdglichen) nicht-sichtbaren Verbindun-
gen zwischen Zulieferern dar. Der Ablauf der angewandten Link Prediction
wird in Abbildung 4.7 als Aktivitdtsdiagramm visualisiert.

O%(Link-Prediction-Datensétze Iaden)

( Klassifikationsmodell laden )

deazenz der Knotenpaare klassifiziereD

@isher nicht-sichtbare Kanten extrahiererb%@

Abbildung 4.7: UML-Aktivitdtsdiagramm, das den Ablauf der angewandten
Link Prediction beschreibt - als Teil des Anwendungsfalls ,nicht-sichtbare
Verbindungen aufdecken*

Ein weiterer Schritt der Systemanalyse ist die Konzeptionierung der Be-
nutzeroberfliche. Diese dient als Schnittstelle zwischen dem Benutzer und
des Systems, das die Interpretation der Daten im Rahmen der Risikoiden-
tifizierung ermdglicht. Dazu sind sowohl eine geeignete Darstellung als auch
Interaktionen zu konzipieren, die Identifizierung der Risiken in SNs unter-
stiitzen. Die Anforderungen 3a, 3b, 3¢ und 3d beziehen sich dabei direkt
auf das Design der Benutzeroberfliche. Weitere Designanforderungen erge-
ben sich aus dem Anwendungsfall ,\Wichtige Zulieferer erkennen®, in dem eine
Visualisierung von variablen Knotengrofen festgelegt wird und dem Anwen-
dungsfall ,Struktur des SN einsehen®, der eine Moglichkeit zur Reduzierung
der Graphdaten auf bspw. Unternehmensdaten definiert.

Aus der Anforderung 3a geht hervor, dass die Benutzeroberfliche das zu be-
trachtende SN als Graph visualisieren soll. Da die SNs eine hohe Komplexitit
und eine Vielzahl an Elementen aufweisen kénnen, muss eine Ansicht, die den
Graphen zeigt, den grofsten Teil der Benutzeroberflache einnehmen. Der An-
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wender soll die Moglichkeit erhalten, das Layout des Graphen auszuwéhlen,
sodass hierfiir ein Steuerelement in das Benutzerinterface eingebunden wird.
Ebenfalls soll es méglich sein, den Graphen auf bspw. Unternehmensdaten zu
reduzieren. Dazu wird ein weiteres Steuerelement fiir eine optionale Auswahl
der Datenreduktion benétigt. Eine weitere Ansicht wird bendtigt, um wei-
tere Reprisentationen der Graphdaten darzustellen (Anforderung 3b) sowie
um zusétzliche Daten, die nicht in der Graph-Ansicht eingeblendet werden,
aufzulisten (Anforderung 3c). Weitere Steuerungselemente miissen in das Be-
nutzerinterface eingebunden werden, sodass der Anwender die Moglichkeit
erhilt, die in Anforderung 3d genannte Datenanalyse zu starten. Die Er-
gebnisse der Datenanalyse sollen entweder direkt in der Graph-Ansicht oder
iiber die aufgelisteten zusétzlichen Daten dargestellt werden. Die Ergebnisse
der Zentralitdtsanalyse verdndern qualitativ die Knotengréfen des visuali-
sierten Graphen in der Graph-Ansicht, sollen aber ebenfalls quantitativ als
Mafzahlen den zusédtzlichen Daten hinzugefiigt werden, um eine genauere
Interpretation der Zentralititen durch den Anwender zu ermoglichen. Die
Auswahl der zu visualisierenden Zentralititen wird dem Anwender iiberlas-
sen, sodass hierzu ebenfalls eine Steuerungskomponente konzipiert wird. Fiir
die Datenanalyse mittels Link Prediction werden zwei Steuerelemente mo-
delliert, jeweils eines fiir das Erstellen des Klassifikationsmodells und fiir die
eigentliche Anwendung der Link Prediction. Die Ergebnisse der Link Predic-
tion, die nicht-sichtbaren Verbindungen, werden dem Graphen in der Graph-
Ansicht hinzugefiigt. Um diese hervorzuheben, sollen die Kanten gesondert
eingefirbt werden. Fiir ein besseres Verstindnis des dargestellten SN sollen
auch die Knoten anhand ihres Knotentyps eingefarbt werden. Dies ermog-
licht eine Differenzierung bspw. von Unternehmen und Produkten oder von
Zulieferern und OEM. Um dem Anwender zu signalisieren, dass ggf. Berech-
nungen im Hintergrund durchgefiihrt werden, auf deren Ergebnisse zu warten
sind, sollen auferdem Statusmeldungen in der Benutzeroberfliche sichtbar
werden. Im Rahmen einer Risikoidentifizierung durch einen Anwender aus
dem Bereich des SCM oder der Forschung existieren moglicherweise mehr als
ein SN, das untersucht werden soll. Dazu soll das System einen Wechsel der
zugrundeliegenden Graphdaten ermoglichen, sodass der Anwender innerhalb
der Benutzeroberfliche das gewiinschten SN auswihlen kann. Dazu wird eine
Auswahlliste der gegebenen Graphen der Datengrundlage in die Benutzero-
berfliache integriert.

Insgesamt lassen sich daraus folgende Ansichten und Komponenten des
Benutzerinterfaces erarbeiten:

e Ansichten:

— Visualisierter Graph
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— Zusiétzliche Daten und Représentationen
e Komponenten:

— Auswabhlliste SN aus Daten

— Auswabhlliste Graph-Layout

— Auswabhlliste Datenreduktion

— Auswabhlliste Visualisierung Zentralitét
— Button Klassifikationsmodell erstellen

Button Link Prediction anwenden

Textfeld Statusmeldungen

Anhand der erarbeiteten Elemente der Benutzeroberflache lasst sich weiter-
hin ein grafisches Konzept erzeugen. Bei der Aufteilung der Ansichten und
der Positionierung der Komponenten werden die oben genannten Erkennt-
nisse beriicksichtigt. Die Steuerelemente werden zusammen positioniert, um
alle Interaktionen auf eine Schaltfliche zu beschrinken. Eine Ausnahme stellt
die Auswahl des SN dar, die sich von den anderen Steuerelementen dadurch
abhebt, da sie sich auf die gesamte Datengrundlage bezieht und nicht aus-
schlieflich auf den visualisierten Graphen. Die Auswahlliste wird oberhalb
der Graph-Ansicht positioniert. Die Statusmeldungen stellen fiir den Benut-
zer kein Interaktionselement dar und werden daher am unteren Rand einge-
blendet. Daraus ergibt sich das in Abbildung 4.8 gezeigte grafische Konzept.

Supply Network auswahlen Graph Layout auswahlen

Zentralitat visualisieren
Daten reduzieren auf ...

Klassifikationsmodell
erstellen

Decke nicht-sichtbare
Verbindungen auf

Graph-Ansicht

Statusmeldung

Abbildung 4.8: Grafisches Konzept der Benutzeroberfliche
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4.3 Systementwurf

Auf die Systemanalyse folgt der Systementwurf, der sich mit der technischen
Losung beschaftigt. In diesem Entwicklungsschritt werden die Erkenntnisse
aus der Systemanalyse in den Ldsungsbereich iibertragen und innerhalb der
technischen Rahmenbedingungen ein lauffahiges System entworfen [Golll,
S.49].

In diesem Kapitel wird das System schrittweise entworfen, indem zunéchst
die Software-Architektur beschrieben wird und weiterhin anhand der Sys-
temkomponenten und Funktionen Datenbank, Graph Mining und Benutze-
roberfliche der Entwurf erldutert wird. Zum Schluss werden weitere Aspekte
betrachtet, wie die Erweiterbarkeit und die Veroffentlichung als OSS.

Zu Beginn des Entwurfs ist zunéchst eine geeignete Programmiersprache
zu wahlen, mit der das System umgesetzt werden soll. Aufgrund umfangrei-
cher Bibliotheken und der Erfahrung des Autors fillt die Wahl auf die Pro-
grammiersprache C# mit der Software-Plattform .Net. Die Programmier-
sprache und die Software-Plattform zeichnen sich durch ihre Vielseitigkeit
aus, sodass die Wahl die technischen Rahmenbedingungen nur unwesentlich
einschrinkt. In Hinblick auf eine angestrebte Erweiterbarkeit des Systems
ist zu ergénzen, dass die Programmiersprache weit verbreitet ist und Ge-
meinsamkeiten mit der ebenfalls weit verbreiteten Programmiersprache Java
teilt, sodass die Hiirde fiir eine Weiterentwicklung gering ist. Auferdem bie-
tet die Software-Plattform iiber den Package-Manager NuGet eine einfache
Einbindung von externen Bibliotheken.

4.3.1 Software-Architektur

Bei der Planung der Software-Architektur wird zunéchst die Form der An-
wendung definiert. Die Umsetzung kann als Desktopanwendung, als mobile
App oder als Webanwendung erfolgen. Da das Anwendungsszenario inner-
halb von Unternehmen oder Forschungseinrichtungen stattfindet und insbe-
sondere das Rendern von grofen Graphen und die Graph-Mining-Verfahren
ressourcenintensiv sein konnen, ist die Umsetzung als Desktopanwendung am
geeignetsten.

Aus den Anforderungen (sieche Abschnitt 4.1), den beschriebenen An-
wendungsfallen und erarbeiteten Ablaufschritten lassen sich die bend&tigten
Komponenten und deren Zusammenhénge herleiten:

Fiir die persistente Speicherung der SNs wird eine Datenbank bendétigt, die
die Graphdaten, wie in Abbildung 4.2 skizziert, abbilden kann. Die eigentli-
che Anwendung zur Risikoidentifizierung muss auf diese Daten zugreifen, um
das SN in der Benutzeroberfliche zu visualisieren (siche 4.4). Dazu wird die
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Programmstruktur in ein Service-Layer, das die Daten intern verarbeitet und
bereitstellt, und ein Daten-Layer, dass die Daten aus der Datenbank abfragt,
aufgeteilt. Innerhalb der Anwendung wird aufterdem eine Komponente beno-
tigt, die Machine-Learning-Fahigkeiten vereint und sowohl das Klassifikati-
onsmodell erzeugen als auch die Klassifikation der Knotenpaare im Rahmen
der Link Prediction durchfiihren kann. Die Komponenten werden zunéchst
als Blackbox in einem UML-Komponentendiagramm (siche Abbildung 4.9)
dokumentiert.

Daten- Service- Benutzer
Datenbank —(<----—— Layer | — Layer | = Interface

Machine
Learning

Abbildung 4.9: UML-Komponentendiagramm der Applikation zur Risikoi-
dentifizierung

Im Folgenden werden die einzelnen Komponenten néher betrachtet und
technische Losungen entworfen. Dabei wird diskutiert, welche Techniken zum
Einsatz kommen und auf welche bestehenden Losungen aufgegriffen wer-
den konnen, um die Komponenten den Anforderungen und bisherigen Er-
kenntnissen entsprechend umzusetzen. Sowohl das Daten-Layer als auch das
Service-Layer werden nicht in eigenen Abschnitten erértert, da sie ausschlief-
lich die Kommunikation und die Logik der Datenverarbeitung zwischen den
Komponenten Datenbank, Benutzerinterface und Machine Learning verei-
nen. Relevante Entwiirfe zu Abldufen finden in folgenden den Abschnitten
Betrachtung.

4.3.2 Datenbanksystem und Daten-Layer

Die Datenbank dient der persistenten Speicherung der SN-Graphdaten, auf
die von der Applikation zugegriffen werden kann. Das SN soll dabei durch
das erarbeitete Graphdatenbankschema in Abschnitt 4.2 abgebildet werden.
Daher wird ein Datenbanksystem (DBS) gesucht, das dieses Schema abbil-
den kann. Eine weitere Anforderung an das DBS resultiert aus der Aktivitit
,Link-Prediction-Datensétze laden“ (sieche Abbildung 4.6), bei der im Rah-
men der Merkmalsextraktion Teilgraphen aus dem SN-Graphen extrahiert
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DBS Abfragesprache Lizenz Einschriankung
Neod;j Cypher GPL v3 -
Azure Cosmos DB Gremlin Kommerziell | Cloud-Service
Virtuoso Gremlin GPL v2 -
ArangoDB Gremlin Apache 2.0 -
OrientDB Gremlin Apache 2.0 -

Tabelle 4.1: Vergleich der fiinf populdrsten Graphdatenbanksysteme, geord-
net nach absteigender Popularitét nach [21a]

werden miissen. Das zu wiahlende DBS soll daher eine geeignete Datenbank-
abfragesprache unterstiitzen, um diese Teilgraphen extrahieren zu konnen. In
Hinsicht auf lizenzrechtliche oder technische Bestimmungen sollte das DBS
zudem moglichst uneingeschrinkt nutzbar sein.

Relationale DBS sind fiir diesen Anwendungsfall ungeeignet. Es ist zwar
moglich, das Graphdatenbankschema abzubilden, jedoch wird keine Abfrage-
sprache unterstiitzt, die die bendtigten Fahigkeiten aufweist. Zur (nativen)
Abbildung von Graphen eignen sich Graphdatenbanksysteme, die méchti-
ge Abfragesprachen unterstiitzen und grofe Mengen an Daten in komple-
xen Strukturen speichern kénnen. Fiir einen Vergleich und die Auswahl fiir
den Anwendungsfall dieser Arbeit werden die fiinf populédrsten Graphdaten-
banksysteme herangezogen. Diese sind in der Reihenfolge ihrer Popularitat
Neolj, Azure Cosmos DB, Virtuoso, ArangoDB und OrientDB |21a|. Fiir
den Vergleich werden die ausgewdhlten Merkmale der DBS in der Tabelle 4.1
dargestellt.

Sowohl Cypher als auch Gremlin entsprechen den Anforderungen an die
Graph-Abfragesprache, wie zuvor beschrieben. GPL v3, GPL v2 und Apa-
che 2.0 sind Open-Source-Lizenzen und schrinken die Nutzung weder privat
noch kommerziell ein. Die Azure Cosmos DB ist ausschlieflich als kommerzi-
eller Cloud-Service nutzbar und daher fiir diesen Anwendungsfall ungeeignet.
Aus den restlichen zur Auswahl stehenden DBS fiillt die Wahl auf Neo4j, da
dieses zum einen am weitesten verbreitet ist und zum anderen ausschliefs-
lich auf die Darstellung von Graphstrukturen spezialisiert ist im Gegensatz
zu den vier anderen Muli-Model-Datenbanksystemen. Weitere Vorteile von
Neodj sind die Bereitstellung eines Datenbank-Konnektors fiir C#/.Net so-
wie die Ausfiithrbarkeit von Graphalgorithmen direkt auf dem DBS. Wie in
der Systemanalyse (siehe Abschnitt 4.2) gefordert, ist das Graphmodell hier-
bei ein Labeled-Property-Graph. Neo4j bildet nur gerichtete Graphen ab, die
Richtung der Kanten kann jedoch beim Abfragen ignoriert werden, sodass ein
ungerichteter Graph extrahiert werden kann.
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Das Daten-Layer ist die Datenzugriffsschicht und kapselt den Zugriff
auf die Daten, sodass dieser von der Logik der internen Abldufe (Service-
Layer) getrennt ist. Die Verbindung eines Clients mit Neo4j wird iiber die
Netzwerkprotokolle HTTP oder Bolt hergestellt. Den Aufbau und die Auf-
rechterhaltung der Verbindung vereinfacht der bereits erwdhnte Konnektor
sNeodjDotNetDriver”, der von Neodj offiziell unterstiitzt wird. Das Daten-
Layer bindet den Konnektor ein, um Abfragen zu tétigen. Ebenfalls werden
innerhalb des Daten-Layers die Voraussetzungen fiir die Datenbankabfragen
gepriift. Bspw. wird {iberpriift, ob benétigte Plugins in Neo4j installiert sind.
Da Daten fast ausschliefslich abgefragt werden, werden die Datenbankzugrif-
fe lesend durchgefiihrt. Eine Ausnahme stellen die Zentralitatsmake dar, die
direkt als Attribute den Knoten hinzugefiigt werden, um diese, wie in der
Systemanalyse modelliert, auch quantitativ in der Benutzeroberfliche anzu-
zeigen. Dieses wird in den folgenden Abschnitten genauer beschrieben.

4.3.3 Graph Mining

Dieser Abschnitt beschreibt den technischen Entwurf zu den Anwendungs-
fiallen ,Wichtige Zulieferer erkennen“ und ,nicht-sichtbare Verbindungen auf-
decken®. Ersterer nutzt zur Identifizierung von zentralen Zulieferern die SNA
mittels Zentralitdtsanalyse, letzterer zum Aufdecken von Verbindungen zwi-
schen Zulieferern die Link Prediction. Zunéchst wird die Zentralitdtsanalyse
betrachtet. Zur Berechnung der Degree, Closeness und Betweenness Centra-
lity eignet sich die Graph Data Science Library [21b], die Graphalgorithmen
bereitstellt und frei zugénglich unter einer Open-Source-Lizenz verdffentlicht
ist. Die Library wird als Plugin auf der Neo4j-Instanz installiert. Die Anwei-
sung zur Berechnung der Zentralitdtsmafe und der anschliekenden Ausgabe
der Ergebnisse wird in einem Cypher-Befehl im Daten-Layer festgehalten.
Das Plugin verwendet zur Anwendung von Graphalgorithmen eine benut-
zerdefinierte Projektion des Graphen, die entweder alle oder nur ausgewéhlte
Knoten und Kanten enthélt. Soll die Berechnung der Zentralitdten ausschliefs-
lich auf Knoten der Zulieferer erfolgen, kann eine Projektion gewahlt werden,
die nur Zulieferer-Knoten und Kanten zwischen diesen enthilt. Die Cypher-
Anweisung lasst sich bei Nutzerinteraktion iiber den Neo4j-Konnektor an das
DBS senden. Die Ausgabe der Ergebnisse erfolgt zunéchst als schreibende
Datenbankoperation, sodass das jeweilige Zentralitatsmaf auf ein Knotenat-
tribut ,degree” bzw. ,closeness® oder ,betweenness” geschrieben wird. Um
bspw. die Degree Centrality der Knoten des gesamten Graphen zu berech-
nen und den Grad anschlieftend auf das entsprechende Attribut zu schreiben,
lautet die Cypher-Anweisung:
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CALL gds.degree. write ({
nodeProjection: ’'x’,
relationshipProjection: ’x7,
writeProperty: ’degree’})

Fiir den Entwurf der Link Prediction wird sich am SNLP-Verfahren sowie
den hergeleiteten Abldufen aus der Systemanalyse (sieche Abbildung 4.6) ori-
entiert. Im Rahmen der Merkmalsextraktion miissen zu jedem Knotenpaar
die vier Merkmale Outsourcing-Score, Kaufer-Score, Konkurrenz-Score, Grad
und das Label Adjazenz bestimmt werden, um die Datensétze fiir die Klassi-
fikation zu erstellen. Eine Liste aller moglichen Knotenpaare aus einem gege-
benen Graphen lisst sich extrahieren, indem das kartesische Produkt aus der
Menge der vorhandenen Knoten mit derselben gebildet wird. Hierbei werden
Paare ausgenommen, deren Elemente beide auf den gleichen Knoten referen-
zieren, da keine Verbindungen von einem Zulieferer zu sich selbst gesucht
sind und ein solcher Datensatz moglicherweise das Ergebnis der Link Pre-
diction verfélscht. Eine Liste der adjazenten Knotenpaare lidsst sich aus der
Datenbank abfragen, indem Start- und Endknoten der vorhandenen Kanten
ausgegeben werden. Die entsprechende Cypher-Anweisung lautet:

MATCH (a)—|]—>(b) Return a,b

Die Merkmalsextraktion der Outsourcing-, Kdufer- und Konkurrenzverbin-
dungen ist deutlich komplexer. Dazu miissen entsprechende Teilgraphen mit-
tels eines beschriebenen Musters (Pattern Matching) gefunden werden. Cy-
pher eignet sich fiir diesen Anwendungsfall ebenfalls, indem deklarativ das
zu suchende Muster und die Ausgabevariablen beschrieben werden. Dabei
werden die zu extrahierenden Muster anhand der Beschreibungen der SNLP-
Methode (siehe Abschnitt 3.3.2) hergeleitet. Fiir eine Outsourcing-Verbindung
zwischen Zulieferer s1 und Zulieferer s2 wird angenommen, dass ein von sl
hergestelltes Produkt von einem von s2 hergestellten Produkt abhéngig ist.
Daraus ergibt sich die folgenden Cypher-Anweisung, wobei ,Supplier und
LProduct” den Labels der Zulieferer-Knoten bzw. der Produkt-Knoten ent-
sprechen:

MATCH (sl:Supplier)—[]—>(pl:Product)
—[]->(p2:Product) —[] —(s2:Supplier)
RETURN s1, s2

Das Muster der Kaufer-Verbindung beschreibt die Konstellation eines Kau-
fers, der sowohl Waren eines Verkéufers s1 als auch die (angenommen kompa-
tiblen) Waren eines Verkiufers s2 bezieht. In diesem Fall wiirde eine Kéaufer-
Verbindung im Sinne einer Absprache iiber Kompatibilititseigenschaften zwi-
schen den Verkdufern sl und s2 existieren. Die das Muster beschreibende
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Datenbankabfrage lautet:

MATCH (sl:Supplier)—[]—>(buyer: Supplier)<—[]—(s2:Supplier)
RETURN s1, s2

Eine Konkurrenz-Verbindung zwischen einem Zulieferer s1 und einem Zulie-
ferer s2 existiert, wenn ein Produkt von beiden hergestellt wird. Analog dazu
ist die Cypher-Abfrage wie folgt:

MATCH (sl:Supplier)—[]—>(product:Product)<—[]—(s2:Supplier)
RETURN s1, s2

Die Datenbankabfragen liefern dabei die betreffenden Knotenpaare zu jeder
Ubereinstimmung mit den beschriebenen Mustern. Als letztes Merkmal ist
der Grad der Knoten auszulesen. Dies erfolgt analog und wie zu Beginn dieses
Abschnitts beschrieben. Anschliefend gilt es, aus den extrahierten Merkma-
len die Datensatze zu erzeugen. Hierzu wird pro Knotenpaar ein Datensatz
generiert und zu jedem Datensatz der Grad als FlieRkommazahl und die
Adjazenz als Wahrheitswert hinzugefiigt, sowie fiir jede Ubereinstimmung
mit einem extrahierten Muster der entsprechende ganzzahlige Outsourcing-,
Kéufer- oder Konkurrenz-Score um 1 erhoht. Das Resultat sind Datensét-
ze in einer Tabellenstruktur, die ein Klassifikationsmodell zum Lernen oder
Vorhersagen nutzen kann.

Fiir die eigentliche Klassifikation wird ML.NET als Machine-Learning-
Bibliothek ausgewihlt. Diese verfiigt iiber eine Reihe an Algorithmen zur
bindren Klassifikation, darunter das Perzeptron, logistische Regression, Ent-
scheidungsbaume und Support Vector Machine. ML.NET bindet sich als
.Net-Bibliothek optimal in das System ein und ist des Weiteren unter der
MIT-Lizenz als OSS verfiigbar. Moglich ist zudem das Importieren und Ex-
portieren eines Klassifikationsmodells bspw. von oder fiir TensorFlow. Um
das Klassifikationsmodell auszuwihlen, das die besten Ergebnisse erzielt,
wird das zusammengestellte Datenset in einen Test- und einen Trainings-
datensatz eingeteilt. Die verfiigharen Algorithmen trainieren ein Klassifika-
tionsmodell auf den Trainingsdaten und testen dieses anschlieffend auf den
Validierungsdaten. Zum Schluss werden die Ergebnisse der Modelle vergli-
chen und das Modell mit den besten Ergebnissen ausgewihlt. Der Vergleich
und die Auswahl des besten Modells geschieht anhand einer ausgewahlten
Metrik. Das Klassifikationsmodell wird anschliefend auf dem Dateisystem
gespeichert und ist zum Abruf fiir eine anzuwendende Klassifikation ver-
fiigbar. Mochte der Nutzer nicht-sichtbare Verbindungen eines vorliegenden
SN aufdecken, so werden, wie in Abbildung 4.7 beschrieben, die Merkmale
von dem gegebenen Graphen extrahiert, die Datensitze zusammengestellt
und das Klassifikationsmodell geladen. Der Klassifikator klassifiziert anhand
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der Merkmale die Adjazenz mit einer Wahrscheinlichkeit und gibt die Er-
gebnisse an das Service-Layer zuriick. Die Link Prediction kann jedoch nur
durchgefiihrt werden, wenn das SN Graphdaten iiber Zulieferer und Produkte
enthalten und diese mit den entsprechenden Knotentypen versehen sind.

Um ein Klassifikationsmodell zum Aufdecken von nicht-sichtbaren Ver-
bindungen zwischen Zulieferern in SNs zu trainieren, ist eine geeigneter Da-
tenbasis erforderlich. Die Daten sollten nach Moglichkeit ein vollstéandiges,
reales SN abbilden. Daten iiber SNs der realen Welt finden sich in [CHO02.
Die Autoren Choi und Hong skizzieren mehrere SNs aus der Automobil-
branche und untersuchen anhand von Fallstudien bei Honda, Acura und
DaimlerChrysler die Struktur der Netzwerke. Das abgebildete SN von Honda
beschreibt die Zulieferer und ihre Produkte, die zur Herstellung der Mittel-
konsole eines Honda Accords bendtigt werden |[CH02, S.476]. Anhand der
Skizze werden Knoten und Kanten eines Graphen, der dieses Netzwerk re-
prasentiert, in einer Datenbank in Neo4j héndisch eingepflegt. In Hinblick
auf eine Evaluierung der Link Prediction und der damit verbundenen Merk-
malsextraktion werden Zwischenhéndler als Zuliefererknoten ohne adjazente
Produktknoten abgebildet, da sonst die Gefahr besteht, dass Verbindungen
zwischen Zulieferern und Zwischenhindlern félschlicherweise als Konkurrenz-
verbindungen extrahiert werden, wenn beide das gleiche Produkt vertreiben.
Zwischenhéndler sind ausschlieflich mit weiteren Zulieferer-Knoten adjazent.
Dies entspricht dem in der Systemanalyse beschriebenen Graphdatenbank-
schema. Zur Anwendung als Trainingsdaten zum Lernen eines Klassifikators
hat die Datenbasis einen sehr geringen Umfang. Zum Vergleich nutzen die
Autoren der SNLP-Methode drei verschiedene SNs, deren Graphen jeweils
mehr als 1000 Knoten aufweist. Aufgrund der eingeschrankten Verfiighbarkeit
von Daten iiber grofsere SNs wird diese Datenbasis verwendet.

Aus dem Graphen werden die Merkmale anhand der zuvor beschriebe-
nen Methode extrahiert und eine Trainingsdatenbasis zusammengestellt. Die
Datenbasis besteht aus 756 Datensédtzen mit jeweils verschiedenen Knoten-
paaren. Darunter weisen 66 Datensitze ein positives Label auf, d.h. die Kno-
tenpaare sind adjazent. Fiir die Bindrklassifikation bedeutet das Verhéltnis
zwischen der Anzahl an Datensétzen mit positivem und negativem Label ein
starkes Ungleichgewicht der Klassen. Der grofste Teil der Datenséitze gehort
der ,Nicht-Adjazenz“-Klasse an. Im Rahmen der Link Prediction liegt das
Interesse jedoch in der Minderheitenklasse mit einem positiven Adjazenz-
Label. Damit wird eine Binarklassifikation problematisch. Ein Klassifikati-
onsmodell, das Knotenpaare ausschlieflich mit einem negativen Adjazenz-
Label bewertet, kann eine hohe Korrektklassifizierungsrate (engl. Accuracy)
erzielen, die Korrektklassifizierungsrate spiegelt jedoch nur das zugrundelie-
gende unausgewogene Verhéltnis der Klassen wider. Eine Moglichkeit, dieser
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Problematik entgegenzuwirken, ist das Sammeln von weiteren Daten. Auf-
grund der eingeschriankten Verfiigbarkeit von Daten iiber reale SNs ist diese
Losung innerhalb dieser Arbeit nicht moglich. Aus diesem Grund wird eine
geeignete Metrik gewéhlt, mit Hilfe derer das optimale Modell ausgew#hlt
wird. Eine bei Datensdtzen mit unbalancierten Klassen geeignete Metrik ist
die Receiver Operating Characteristic (ROC)-Kurve bzw. die Fliche unter
der ROC-Kurve [Aggl5, S. 259|. Diese wird auch zur Bewertung der Ergeb-
nisse bei der SNLP-Methode herangezogen [Bri+18, S. 8]. Die ROC-Kurve
bildet das Verhéltnis zwischen der Effizienz und der Fehlerrate in einem Dia-
gramm ab. Sie wird berechnet, indem fiir jeden Wert eines Modellparameters
ein Punkt im Diagramm mit der Sensitivitdt als Ordinate und der Falsch-
Positiv-Rate als Abszisse eingetragen wird. Ein optimales Modell liefert eine
Kurve, die entlang der Ordinate verlduft (mit einer Falsch-Positiv-Rate von
0) und erst anschliefend mit steigender Falsch-Positiv-Rate weiter verlduft.
Dabher gilt die Fliche unter der ROC-Kurve, Area Under the Curve (AUC),
als aggregierte Metrik, um ein Modell zu bewerten. Angestrebt ist eine AUC
von 1.

Eine weitere Metrik, die sich zur Bewertung von Binérklassifikationsmodel-
len bei unausgewogenen Daten eignet, ist das Fj-Mak [Agglh, S. 340]: Das
F)-Mafs bemisst das harmonische Mittel zwischen der Genauigkeit P (engl.
precision) und der Trefferquote Q (engl. recall):

B2 £l

Beide Metriken sollen verwendet werden, um das optimale Klassifikations-
modell zu finden.

Dazu wird die Datenbasis mit Hilfe der ML.Net-Bibliothek in Trainings-
und Validierungsdatensitze eingeteilt. Der Anteil der Validierungsdatensét-
ze an der Gesamtheit der Datensitze betragt 10%. Das beste Klassifikati-
onsmodell mit einer AUC von 0,835 konnte mit Hilfe des LightGbmBinary-
Algorithmus erzeugt werden, der einen Gradient-Boosting-Entscheidungsbaum
aufbaut. Jedoch wird eine Richtig-Positiv-Rate der Validierungsdatensétze
von 0 erzielt, d.h. alle Knotenpaare, die adjazent sind, wurden félschlicher-
weise als nicht-adjazent vorhergesagt. Das zugehorige Fi-Mafs betriagt dabei
0.201 und fallt damit deutlich niedriger aus als die Fj-Mafe anderer Modelle.
Aus diesem Grund werden die Modelle primér am Fi-Maf bewertet und erst
sekundér nach der AUC. Das Modell mit dem besten F}-Mak konnte durch
den FastTreeBinary-Algorithmus erzeugt werden. Der Algorithmus basiert
auf einem Gradient-Boosting-Regressionsbaum. Das Modell erzielt ein F}-
Maf von 0,643 und eine AUC von 0,824, welche nur unwesentlich geringer ist
als beim Modell mit dem h6chsten AUC. Dieses Klassifikationsmodell wird
fiir den zu implementierenden Prototypen ausgewéhlt.
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4.3.4 Benutzeroberflache

In diesem Abschnitt wird der Entwurf der Benutzeroberfliche beschrieben.
Dazu ist zunéchst die Wahl eines geeigneten Toolkits zum Erstellen einer gra-
fischen Benutzeroberfliche erforderlich. Weiterhin wird auf die Anforderun-
gen eingegangen, die sich auf die Benutzeroberfliche und die Visualisierung
des Graphen beziehen (siche Abschnitt 4.1).

Wahl des GUI-Toolkits

Die Wahl von C# als Programmiersprache und .Net als Software-Plattform
schrinkt die Auswahl der zur Verfiigung stehenden Benutzeroberflichen-
Frameworks auf Windows Forms, Windows Presentation Foundation (WPF)
und Universal Windows Platform (UWP) ein. Alle Frameworks sind nicht
Cross-Plattform fahig, sie funktionieren ausschlieflich unter dem Betriebs-
system Windows. Es ist jedoch moglich iiber weitere Frameworks die damit
erstellten Desktop-Anwendungen auf andere Betriebssysteme wie Linux oder
MacOS zu portieren. Die Einschrankung auf Windows wird jedoch in Kauf
genommen, da es als fiihrendes Betriebssystem in seiner Verbreitung unter
Desktop-Computern gilt. Unter den genannten Toolkits gilt WPF als am
ausfiihrlichsten dokumentiert und mit vielen verfiigharen Bibliotheken un-
terstiitzt, sodass die Benutzeroberfliche der Anwendung damit erstellt wird.
Zur Gestaltung der grafischen Oberfliche kann die Beschreibungssprache Ex-
tensible Application Markup Language (XAML) benutzt werden.

Visualisierung des Graphen

Zur Visualisierung des Graphen existieren eine Vielzahl an externen Tools,
die den Graph rendern und sich als Ansicht in die mittels WPF erzeugte
Benutzeroberfliche integrieren lassen. Diese bestehen in der Regel aus einer
Bibliothek, die die Graphdatenstruktur abbildet (z.B. Quickgraph oder Quik-
graph, einem Fork von Quickgraph) und einer Bibliothek, die den Graphen
visualisiert und dabei das Layout sowie das Rendering {ibernimmt. Fiir einen
Vergleich werden die verfiighbaren Bibliotheken gegeniibergestellt und gepriift,
ob sie sich fiir die zu entwerfende Applikation in dieser Arbeit eignen. Fiir
die Auswahl sind folgende Faktoren relevant: Laufende Weiterentwicklung/
zuletzt aktualisiert, Lizenz, Dokumentation und ggf. Performance auf grofen
Graphen. Sofern die Bibliothek innerhalb der Applikation getestet wurde,
wird die Performance gemessen, indem die umfassende Beispieldatenbank
L,Northwind* als Graph in Neo4j geladen wird und die Renderzeit betrachtet
wird. Die Ergebnisse werden in der Tabelle 4.2 festgehalten.
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Name Stand Lizenz Dokumentation | Performance
GraphSharp 2019 | Apache 2.0 | Nicht vorhanden | Nicht getestet
MSAGL 2021 MIT Vorhanden Schnell
GraphX for .NET 2020 | Apache 2.0 Umfassend Sehr langsam
GraphViz for NET | 2016 MIT Vorhanden Nicht getestet

Tabelle 4.2: Vergleich von Open-Source-Bibliotheken zur Berechnung des
Layouts und Rendern von Graphen

Der Vergleich fillt zugunsten des Microsoft Automatic Graph Layout
(MSAGL) aus, da die Bibliothek aktuell (Stand Oktober 2021) weiterent-
wickelt wird, die Lizenz keine Einschriankungen bewirkt und insbesondere
eine gute Performance aufweist. Eine Dokumentation ist zwar vorhanden,
diese ist jedoch nicht umfangreich. Die Bibliothek benutzt intern Quikgraph
als Bibliothek zur Verwaltung der Graphdatenstruktur. MSAGL schlieft ein
WPEF-Steuerelement ein, das in eine Ansicht in die Benutzeroberfliche inte-
griert werden kann. Unterstiitzte Steuerungen sind das Orientieren im Graph
mittels Scrollen und Ansicht verschieben, sowie das Verschieben von einzel-
nen Knoten. In dem Entwurf wird das Steuerelement in die Graph-Ansicht
eingebunden. Die Software-Komponente wird jedoch durch den Autor dieser
Arbeit modifiziert, um die Moglichkeit einer benutzerdefinierten Knotengro-
e hinzuzufiigen (zur Visualisierung der Zentralitdtsmafe, siche Abschnitt
4.2). Zur Berechnung des Graph-Layouts stehen vier Layout-Algorithmen
zur Verfiigung:

Fast Incremental: Ein einfacher Layout-Algorithmus, der adjazente Kno-
ten moglichst nebeneinander positioniert und ggf. Uberlappungen auf-
16st.

Multidimensional Scaling (MDS): MDS bezeichnet Methoden der Di-
mensionsreduktion, um gegebene Unterschieden von Elementen als we-
nigdimensionale Distanzen darzustellen. Das Erzeugen des Graph-Layouts
mittels MDS zur Positionierung der Knoten nutzt die graphentheoreti-
sche Distanz der Knoten [KB13, S.55].

Sugiyama: Die Sugiyama-Methode zeichnet einen Graphen hierarchisch, in
dem jeder Knoten einer Schicht zugeordnet ist. Dabei soll jede Kan-
te von einer Schicht in die n&chst héhere (oder niedrigere) reichen.
[STTS81]

Ranking: Ein Layout-Algorithmus, der die Knoten anhand seines Page-
Ranks (siche 2.3) positioniert.
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Die Auswahl der Layout-Algorithmen kann {iber die Benutzeroberfliche mit-
tels einer Combobox getétigt werden. Die Eingabe der Daten, die zur Ver-
bindung mit der Datenbank erforderlich sind, wird in ein weiteres Fenster
ausgelagert. So muss die Benutzeroberfliche nicht mit mehr Steuerelementen
ausgestattet werden und die Ubersicht wird beibehalten. Beim Verbinden
mit der Datenbank werden im Fehlerfall aussagekriftige Fehlermeldungen
angezeigt.

4.3.5 Erweiterbarkeit und Open Source

In diesem Abschnitt wird die Erweiterbarkeit der Funktionen in der Ap-
plikation und die Verdffentlichung als OSS im Rahmen des Systementwurfs
beschrieben. Der Entwurf sieht gekapselte, modulare Programmteile vor, die
eine Orientierung im Programmcode ermoglichen. Je nach Anwendungszweck
lassen sich die Komponenten modifizieren, um die Applikation um die ge-
wiinschte Funktionalitdt zu erweitern. Eine Anpassbarkeit der Programmteile
auf ein gegebenes Anwendungsszenario wird auch dadurch gewéhrleistet, dass
eine Konfigurationsdatei mit einzustellenden Parametern beim Start der Ap-
plikation eingelesen wird. Diese sind die Namen der Zulieferer- bzw. Produkt-
Knotentypen sowie das Zeitintervall zum Lernen des Klassifikationsmodells.
Bei der Programmierung werden mdoglichst beschreibende Namen fiir Varia-
blen, Methoden und Klassen benutzt und der Quelltext mit Kommentaren
versehen, sodass sich die Einarbeitung in den Programmcode fiir eine etwaige
Weiterentwicklung einfach gestaltet. Eine umfassende Dokumentation wird
zusatzlich zu dem bereitgestellten Programmcode publiziert.

Die Applikation zur Risikoidentifizierung soll weiterhin als OSS verof-
fentlicht werden. Hierzu ist eine geeignete OSS-Lizenz zu wahlen unter der
die Anwendung veroffentlicht wird. Dabei sollte die Lizenz die Nutzung und
Weiterentwicklung nach Moglichkeit nicht einschrinken und ebenfalls ge-
ringe Hiirden zur Anwendung in kommerziellen Umfeldern aufweisen. Eine
Copyleft-Klausel wire dem hinderlich, wenn jegliche Verdnderung ebenfalls
unter die gleiche Lizenz gestellt werden muss. Aus diesem Grund werden
sowohl ausschlielich Software-Pakete und -Bibliotheken eingebunden, die
unter freiziigigen Lizenzen stehen, als auch die zu implementierende Appli-
kation dieser Arbeit mit einer Lizenz ohne Copyleft versehen. Als Lizenz wird
die MIT-Lizenz gewéhlt.
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Kapitel 5

Evaluierung und Fazit

In diesem Kapitel wird die prototypische Umsetzung vorgestellt und der Pro-
totyp anhand der in Abschnitt 4.1 spezifizierten Anforderungen evaluiert. Das
Kapitel endet mit einem Fazit, dass die Ergebnisse der Evaluierung zusam-
menfasst.

5.1 Prototypische Umsetzung

Anhand der Erkenntnisse aus der Systemanalyse (Abschnitt 4.2) und dem
Systementwurf (Abschnitt 4.3) wird ein Prototyp der auf Graph Mining ba-
sierenden Applikation zur Identifikation von SCs implementiert. Der Proto-
typ startet mit einem Fenster, das die Verbindung mit einer Graphdaten-
bankinstanz aufbaut. Dazu sind die erforderlichen Daten durch den Anwen-
der einzugeben. Das Fenster ist in Abbildung 5.1 dargestellt. Ein Betétigen
des Buttons Connect startet den Verbindungsversuch unter der angegebenen
Uniform Resource Locator (URL) und mit den eingegebenen Anmeldeda-
ten. Das darunterliegende Textfeld zeigt den Status der Verbindung oder
Fehlermeldungen bei aufgetretenen Fehlern an. Ist der Verbindungsversuch
erfolgreich, offnet sich das Hauptfenster der Applikation (siehe Abbildung
5.2). Hier wird zunéchst die Datenbank aus Neo4j geladen, die als Standard
eingestellt ist, und der Graph initial visualisiert. Auf der rechten Seite findet
sich die Ansicht der Steuerelemente und der zusétzlichen Daten zu Elemen-
ten des Graphen. Als Graph-Layout ist MDS ausgew#hlt. In der Abbildung
5.2 ist ein Produkt in der Benutzeroberfliche ausgewihlt, sodass dessen Da-
ten aufgelistet werden. Die Zentralitdtsmalzahlen ,degree”, ,closeness” und
Lbetweenness® finden sich ebenfalls darunter. Die zwei Buttons Start Link
Prediction Training und Predict not-visible Links bieten dem Anwender die
Moglichkeit ein Klassifikationsmodell zur Link Prediction anhand des ge-
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B ' Connect to Graph Database - a X

Connect to Graph Database

Database Neo4) v

URL neo4j://localhost:7687

Username neo4j
Password 1
Status Not connected

| Connect |

Abbildung 5.1: Screenshot des Startfensters zum Verbinden mit der Daten-
bankinstanz

ladenen Graphen zu erstellen sowie nicht-sichtbare Verbindung durch Link
Prediction mit einem zuvor gespeicherten Klassifikationsmodell aufzudecken.
Ein Textfeld in der Statusleiste in der unteren linken Ecke der Benutzerober-
flache zeigt Status- und Fehlermeldungen der Applikation an.
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W Supply Chain Risk Identification - o
Select Graph from Database | northwind v °® @b MDs

Node size depends on | None

Filter node labels Al Labels

Start Link Prediction Training

Predict not-visible Links

Graph Layout Complete

Abbildung 5.2: Screenshot des Hauptfensters der Applikation zur Risi-
koidentifizierung. In der Graphansicht wird der Graph der Northwind-
Beispieldatenbank visualisiert.

5.2 Evaluierung des Prototypen anhand der An-
forderungen

In diesem Abschnitt wird der Prototyp anhand der in Abschnitt 4.1 aufge-
stellten Anforderungen evaluiert. Dabei kommen die definierten Akzeptanz-
kriterien zum Einsatz.

Um die umgesetzten Methoden der Risikoidentifizierung auf Funktiona-
litdt und Anwendbarkeit zu priifen, werden oOffentliche Daten zu realen SNs
aus der Literatur verwendet und in der Graphdatenbank gespeichert. Eine
offentlich verfiighare Datenbasis zu dem SN von Honda wurde bereits in Ab-
schnitt 4.3.3 vorgestellt. Eine weitere Datenbasis, die im Rahmen der Eva-
luierung verwendet wird, wurde von Willems ver6ffentlicht und beschreibt
38 mehrstufige SCs aus der realen Welt [Wil08]. Die anonymisierten Da-
ten stammen von Unternehmen, die dem Autor im Rahmen seiner Studien
zugesendet wurden. Sie sind frei verfiigbar und eine Nutzung ist vom Au-
tor gestattet. Aus dieser Datenbasis werden beispielhaft die Daten der SC 7,
die eine Lieferkette eines Maschinenbauunternehmens beschreiben, extrahiert
und in Neo4j gespeichert. Die Datensétze entsprechen nicht dem definierten
Graphdatenbankschema, sodass eine Link Prediction damit nicht moglich ist.
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Alle weiteren Funktionen der Applikation lassen sich mit diesen Daten testen.

Im Folgenden wird untersucht, ob der implementierte Prototyp die Akzep-
tanzkriterien der Anforderungen erfiillt. Die geforderte Funktionalitit wird
gegf. mit Screenshots nachgewiesen.

1 - Das System muss fihig sein, zentrale Knoten in einem SN zu
erkennen Der Prototyp ermoglicht die Berechnung der Zentralitdtsmafe
Degree Centrality, Closeness Centrality und Betweenness Centrality direkt
auf der Graphdatenbank. Dabei ist es moglich, die Zentralitdtsanalyse auf
dem gegebenen Graphen oder auf einem Teilgraphen, der ausschlieflich einen
Knotentyp enthélt, durchzufiihren. Die Zentralititsmafke werden fiir jeden
Knoten berechnet, als Attribute des Knoten abgespeichert und zur Visualisie-
rung in der Benutzeroberfliche in die Applikation geladen. Eine beispielhafte
Visualisierung ist in Abbildung 5.3 dargestellt.

@ Indust Group
@ @
e Rtzerald Finishing
@ vt @

onda Trading
Tho pel

AtH &)Die

Dia ting

ata Bolt
/ Piq ies

Mortol at'ngs
Wa ion

&

@ Indugtry Producys Co.
Abbildung 5.3: Visualisierung des Graphen, der die Zulieferer des Honda-SN
zeigt, durch den Prototypen. Die Knotengréften werden in Abhéngigkeit von
der berechneten Betweenness-Centrality visualisiert.

Ein Anwender kann zentrale Knoten im Sinne der jeweiligen Zentralité-
ten aus der Graphansicht erfassen, wenn die Darstellung der Knotengroke
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in Abhéngigkeit der Zentralitit ausgewéhlt ist. Am Beispiel der Abbildung
5.3 weist der Zuliefererknoten C'VT die hochste Betweenness Centrality der
Knoten des Graphen auf. Durch seine Knotengréfe kann ein Anwender diesen
Knoten als zentralen Zulieferer identifizieren. Die Anforderung gilt hiermit
als erfiillt.

2 - Das System muss fihig sein, nicht-sichtbare Verbindungen zwi-
schen Zulieferern in einem SN aufzudecken Um zu iiberpriifen, ob
das Akzeptanzkriterium dieser Anforderung erfiillt wird, wird die Link Pre-
diction des Prototyps an einem unvollstindigen SN getestet. Als Validie-
rungsdatenbasis fiir die Link Prediction dient der Honda-SN-Graph, aus dem
fiinf gerichtete Kanten zwischen Zulieferern entfernt werden. Dies entspricht
ca. 5% aller Kanten bzw. ca. 15% der Kanten zwischen Zulieferer-Knoten.
Die probeweise Durchfiihrung der Link Prediction soll die fehlenden Verbin-
dungen zwischen den Zulieferern aufdecken. Die Merkmale werden, wie in
Abschnitt 4.3.3 beschrieben, erfolgreich aus dem Graphen extrahiert und die
Datensitze fiir den Binérklassifikator erzeugt. Nach Betétigen des Buttons
,Predict not-visible Links" ist die Vorhersage der Verbindungen zwischen den
Zuliefererknoten in unter einer Sekunde beendet und der visualisierte Graph
mit den zusétzlich Verbindungen aktualisiert. Die aufgedeckten Verbindun-
gen sind ungerichtete Kanten und werden in der Graphansicht als griine
Doppelpfeile dargestellt und mit einer Beschriftung versehen (siehe Abbil-
dung 5.4). Die Auswertung der neu hinzugefiigten Kanten in den Graphen
zeigt: Die fehlenden Verbindungen werden korrekt vorhergesagt, dazu weitere
drei Verbindungen, die bisher nicht bekannt waren. Eine Bewertung der drei
weiteren vorhergesagten Verbindungen ist aufgrund des fehlenden Wissens
iiber die realen Ausmafe des SN nur bedingt moglich, da sie nicht-sichtbare
Verbindungen aufzeigen konnten, die den Autoren Choi und Hong méglicher-
weise nicht bekannt waren. Es wird jedoch die Annahme getroffen, dass die
Datenbasis ein vollstindiges Bild des SN liefert, sodass die drei zusétzlichen
Verbindungen als falsch klassifiziert gelten. Da mit der Implementierung das
Akzeptanzkriterium eingehalten wurde, gilt die Anforderung als erfiillt, auch
wenn die Ergebnisse der Link Prediction nicht vollstandig korrekt sind.
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Fitzerald Finishing Austemper

Predicted Link Predicted Link

Abbildung 5.4: Ausschnitt des visualisierten Graphen mit vorhergesagten
Verbindungen zwischen Zulieferern des Honda-SN. Die vorhergesagten Ver-
bindungen werden durch griine Doppelpfeile mit der Beschriftung ,,Predicted
Link* dargestellt.

3a - Das System soll fahig sein, die Graphenstruktur eines SN zu
visualisieren Der Prototyp ist fihig, Daten eines SN als Graph zu vi-
sualisieren und mittels verschiedenen Graph-Layouts die Struktur des SN
abzubilden. Fiir eine Validierung des Akzeptanzkriteriums werden die Daten
von Willems zu der mehrstufigen SC getestet. Dabei sollen die jeweiligen
Stufen der SC in der visualisierten Struktur sichtbar werden. Dies ldsst sich
mit der Auswahl des Sugiyama-Layouts (siehe Abschnitt 4.3.4) realisieren, so-
dass ein Benutzer ohne weiteres Eingreifen in das Layout eine Ubersicht iiber
die Struktur erhilt. Die Struktur wird weiterhin mit Informationen iiber die
Knotentypen angereichert, indem verschiedene Knotentypen unterschiedlich
eingefirbt werden. Die Visualisierung in der Graphansicht ist in Abbildung
A.1 dargestellt. Damit wird die Anforderung erfiillt.

3b - Das System soll fihig sein, mehrfache Ansichten in einem in-
tegrierten Interface bereitzustellen Diese Anforderung wird durch den
Prototypen nur teilweise erfiillt. Die Applikation erméglicht die Darstellung
mehrfacher Ansichten in dem Benutzerinterface z.B. iiber die Auswahl des
Graph-Layouts. Um auch grofe Graphen zu visualisieren, wird die Graphan-
sicht jedoch nicht aufgeteilt und damit nicht in einem integrierten Interface
bereitgestellt. Bezogen auf verschiedene Reprisentationen der Zentralitéts-
mafse kann dennoch das Akzeptanzkriterium erfiillt werden. Hierbei werden
die Zentralitdtsmale sowohl qualitativ in Form von variablen Knotengrofen
als auch quantitativ in der Ansicht der zusédtzlichen Daten dargestellt.

3c - Das System soll dem Anwender die Moglichkeit bieten, in-
teraktiv das SN zu untersuchen Innerhalb der Benutzeroberfliche des
Prototypen ist es moglich, mit dem Cursor auf einen Knoten zu zeigen. Dabei
werden zu dem Knoten zugehorigen Daten in der rechten Ansichten aufgelis-
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tet. Abbildung A.2 zeigt ein Beispiel der zugehorigen Daten. Die Anforderung
wird hiermit erfiillt.

3d - Das System muss fihig sein, analytische Fahigkeiten einzubin-
den Der Prototyp bietet dem Anwender iiber die Benutzeroberfliche die
Moglichkeit, eine Datenanalyse sowohl in Form einer Zentralitdtsanalyse als
auch in Form der Link Prediction zu starten. Die Zentralitdtsanalyse wird
implizit bei der Visualisierung des ausgewéhlten Graphen gestartet. Die Ein-
bindung dieser analytischen Fahigkeiten entspricht dem Akzeptanzkriterium
der Anforderung.

4 - Das System soll eine Erweiterbarkeit der Funktionalitit ge-
wiahrleisten Die Erweiterbarkeit der Funktionalitit des Prototypen wird
auf mehreren Ebenen realisiert. Aus der Perspektive der Softwareentwick-
lung ist die Architektur der Anwendung nach Komponenten getrennt, so-
dass eine Modifizierung ausschlieflich Anderungen an der betreffenden Kom-
ponente erfordert. Der zugrundeliegende Quellcode ist weiterhin mit Kom-
mentaren versehen, um die Einarbeitung in das Programm zu vereinfachen.
Im Daten-Layer sind zusétzliche Cypher-Abfragen implementiert, die fiir zu-
kiinftige Funktionen genutzt werden konnen. Mittels Dependency Injection
lassen sich mit wenig Aufwand Komponenten austauschen, ohne tiefgreifen-
de Anderungen durchzufiihren. Aus der Perspektive eines Anwenders ohne
Programmiererfahrung bietet der Prototyp die Moglichkeit, Funktionalititen
anzupassen. Das Klassifikationsmodell der Link Prediction ldsst sich iiber den
Button auf anderen, moglicherweise umfassenderen, SN-Graphen trainieren,
um bessere Ergebnisse zu erzielen. Dabei werden die voreingestellten Para-
meter der Klassifizierung verwendet. Auferdem wird die Konfigurationsdatei
appsettings.json bereitgestellt, die von der Applikation eingelesen wird. Hier
lasen sich die Namen der fiir die Link Prediction erforderlichen Knotentypen
andern und eine maximale Dauer des Trainingsprozesses des Klassifikations-
modells einstellen. Damit ist Anforderung 4 erfiillt.

5 - Das System soll als OSS verotffentlicht werden Der Quelltext
des Prototypen wird auf der Plattform GitHub veroffentlicht und mit der
freiziigigen OSS-Lizenz MIT lizenziert. Damit ist jegliche Nutzung, Verviel-
faltigung und Anderung an dem Quelltext und dem Programm gestattet. Da
die Lizenz keine Copyleft-Klausel enthélt, konnen Teile des Quelltextes auch
in weiteren Programmen genutzt werden, ohne dass dessen Lizenzierung in ir-
gendeiner Form eingeschriankt wird. Dies entspricht dem Akzeptanzkriterium
der Anforderung.
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5.3 Fazit

Dieser Abschnitt fiihrt die Ergebnisse der Arbeit und deren Implikationen
zusammen. Hierzu wird gepriift, ob die Ziele dieser Arbeit im Rahmen der
Aufgabenstellung erfiillt wurden. Das primére Ziel ist die Implementierung
einer auf Graph Mining basierenden Open-Source-Applikation zur Identifi-
zierung von Risiko-Objekten in SCs. Teilziele bestehen in der Aufstellung
von Anforderungen an die zu entwickelnde Anwendung, dem Planen einer
geeigneten Software-Architektur und die Implementierung eines Prototypen,
der die aufgestellten Anforderungen erfiillt. Das primére Ziel gilt als erfiillt,
sofern die Teilziele entsprechend umgesetzt werden.

Zur Erfiillung des ersten Teilziels wurden fiinf Anforderungen an die zu
entwickelnde Applikation aufgestellt, darunter eine Anforderung, die noch in
vier Teilanforderungen aufgeteilt wurde. Dabei wurden sowohl Aspekte der
Funktionalitdt der Anwendung als auch nicht-funktionale Aspekte, die die
Qualitdt der Umsetzung betreffen, beriicksichtigt. Durch die Dokumentati-
on nach Regeln des Requirements Engineering konnten Ursprung, Beschrei-
bung, Typ und Akzeptanzkriterien nachvollzogen werden. Die auf die Anfor-
derungsspezifikation folgende Systemanalyse und der Systementwurf haben
gezeigt, dass die Anforderungen bei der fachlichen und technischen Ldsung
umgesetzt werden kénnen.

Das zweite Teilziel, die Planung einer geeigneten Software-Architektur,
umfasst die Konzeptionierung von Komponenten und deren Zusammenwir-
ken. Im Rahmen dieser Arbeit konnte eine Architektur erarbeitet werden,
die modular aufgebaut ist und deren Komponenten nach Funktion getrennt
sind. Dabei wurden die Komponenten zunéchst als Blackbox modelliert und
weiterhin spezifiziert, sodass eine technische Losung die Komponenten und
deren Zusammenwirken konkretisiert. Die erfolgreiche Implementierung des
Prototypen nach den Erkenntnissen des Systementwurfs hat gezeigt, dass die
Architektur umsetzbar ist.

Das dritte Teilziel ist die Implementierung eines Prototypen und dessen
Evaluierung anhand der aufgestellten Anforderungen. Dazu wurde der Pro-
totyp, dem Systementwurf entsprechend, als Windows-Desktopapplikation in
der Programmiersprache C# implementiert. Die Evaluierung zeigt, dass der
Prototyp alle funktionalen Anforderungen an die Anwendung erfiillt. Darun-
ter wird Anforderung 2 ,Das System muss fahig sein, nicht-sichtbare Verbin-
dungen zwischen Zulieferern in einem SN aufzudecken” zwar erfiillt, dennoch
ist das Ergebnis der testweisen Durchfiihrung der Link Prediction fehlerhaft.
Hierbei werden neben den richtig vorhergesagten Verbindungen auch Ver-
bindungen aufgedeckt, die nicht der Datenbasis entsprechen. Die fehlerbe-
hafteten Ergebnisse lassen sich durch den geringen Umfang der Trainingsda-
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tenbasis erkliren. Das Klassifikationsmodell wurde mit 756 Datenséitzen aus
einem Graphen mit 67 Knoten trainiert, wobei ausschlieflich 66 Datensétze
ein positives Label aufweisen. Sowohl die unausgewogene Klassenverteilung
als auch die geringe Anzahl an Datensétzen erschwerten das Lernen eines bi-
naren Klassifikationsmodells. In Ermangelung an weiteren Datensitzen iiber
reale SNs konnte die Link Prediction zudem ausschlieflich an einem SN va-
lidiert werden, sodass die Qualitdat der Ergebnisse nur bedingt auf andere
Graphen iibertragbar ist.

Die nicht-funktionalen Anforderungen 3c, 4 und 5 werden ebenfalls erfiillt.
Anforderung 3b ,Das System soll fahig sein, mehrfache Ansichten in einem
integrierten Interface bereitzustellen” kann nur teilweise erfiillt werden. Zwar
konnen die Ergebnisse der Zentralititsanalyse in mehreren Ansichten inner-
halb eines Benutzerinterfaces auf unterschiedliche Weise reprisentiert wer-
den. Die verschiedene Représentation der Graphdaten in einem Interface liefs
sich jedoch nicht umsetzen, ohne die Qualitit der Darstellung zu reduzieren.
Aus diesem Grund wurde die Anforderung nicht ganzlich erfiillt. Da der Pro-
totyp auf den Erkenntnissen aus Kapitel 4 basiert und anhand derer umge-
setzt wurde validiert die Evaluierung des Prototyps zudem die Modellierung
im Rahmen der Systemanalyse und die getroffenen Entscheidungen beim Sys-
tementwurf. Die umgesetzten Anforderungen 1, 2 und 3 basieren direkt auf
den in Abschnitt 3.3 beschriebenen Methoden zur Risikoidentifizierung in
SCs. Der Prototyp setzt die Risikoidentifizierungsmethoden Netzwerkvisua-
lisierung, SNLP und Zentralitdtsanalyse um, sodass die Evaluierung ebenfalls
die Eignung der Applikation zur Risikoidentifizierung und damit die Erfiil-
lung der Hauptaufgabenstellung belegt. Auch die weiteren Anforderungen
4 und 5, die sich aus der Aufgabenstellung dieser Arbeit ergeben, werden
umgesetzt. Damit wurde die Zielsetzung dieser Arbeit erreicht.
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Kapitel 6

Zusammenfassung und Ausblick

In dieser Masterarbeit wurde eine Open-Source-Applikation zur Risikoiden-
tifizierung von Supply Chains, die auf Verfahren des Graph Minings ba-
siert, implementiert. Die Applikation soll in Unternehmen und in der For-
schung Anwendung finden, um die Identifizierung von Stérpotenzialen und
Risiko-Objekten in komplexen Liefernetzwerken zu unterstiitzen. Dazu wur-
den Graph-Mining-Methoden eingesetzt, die auf der Basis der Graphen- bzw.
Netzwerkstruktur einer SC operieren.

Die Entwicklung der Applikation erfolgte nach dem Wasserfallmodell.
Hierzu wurden zunéchst Anforderungen an die Applikation aufgestellt. Die
im Vorfeld der Grundlagenforschung ermittelten Methoden der Risikoiden-
tifizierung wurden hierzu aufgegriffen und deren Nutzung in der Anwen-
dung als funktionale Anforderungen spezifiziert. Anforderung 1 beschreibt
die Identifizierung von zentralen Knoten als Risiko-Objekte mittels der Zen-
tralititsanalyse. Das Aufdecken von nicht-sichtbaren Verbindungen zwischen
Zulieferern in einem Supply Network, von denen ebenfalls ein Risikopoten-
zial ausgeht, wurde in Anforderung 2 dokumentiert. Anforderung 3 definiert
die Umsetzung der Risikoidentifizierung mittels Netzwerkvisualisierung und
die Benutzerschnittstelle. Die Anforderung wurde in vier Teilanforderungen
aufgeteilt, die die Umsetzung der Aspekte Visualisierung, Datenreprisenta-
tionen, Nutzerinteraktion und Analysefihigkeiten bestimmen. Aus der Auf-
gabenstellung wurden zwei weitere, nicht-funktionale Anforderungen an die
Applikation iibernommen. Darunter ist die Erweiterbarkeit der Funktionali-
tat in Anforderung 4 sowie die Verdffentlichung der Applikation als OSS in
Anforderung 5 festgehalten. Die Dokumentation der Anforderungen erfolgte
nach den Konventionen des Requirements Engineering, wobei fiir jede An-
forderung Name, Typ, Beschreibung, Begriindung und Akzeptanzkriterium
definiert wurden.

Aufbauend auf den spezifizierten Anforderungen wurde im Rahmen der
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Systemanalyse ein Fachkonzept erarbeitet. Dabei wurde sich der Objekt-
orientierten Analyse bedient, um ein Graphdatenbankschema als statisches
Modell auszuarbeiten und um ein dynamisches Modell zu erstellen, das das
Verhalten der Applikation definiert. Aus der Anforderungsanalyse konnten
Anwendungsfélle erarbeitet werden, deren Verhalten weiterhin konkretisiert
und mittels Aktivitatsdiagrammen festgehalten wurde. Dariiber hinaus wur-
de eine Benutzeroberfliche konzeptioniert, die eine Graphansicht, eine An-
sicht flir zusédtzliche Daten und Steuerelemente einschlieft.

Die technische Losung des Fachkonzepts wurde im Systementwurf erar-
beitet. Dabei wurde zunéchst eine Software-Architektur einer Desktopappli-
kation entworfen, die aus mehreren Komponenten besteht, darunter eine Be-
nutzeroberfliche, eine Machine-Learning-Komponente und ein Daten-Layer,
das auf eine Datenbank zugreift. Der technische Entwurf der Benutzerober-
flache nutzt das Ul-Framework Windows Presentation Foundation. Die Gra-
phvisualisierung innerhalb der Benutzeroberfliche konnte mit der Software-
Bibliothek Microsoft Automatic Graph Layout realisiert werden, die in ei-
nem Vergleich von Graph-Bibliotheken die besten Ergebnisse erzielte. Fiir
die Wahl des Datenbanksystems, das das Graphdatenbankschema eines Sup-
ply Networks abbilden kann und eine geeignete Abfragesprache besitzt, wur-
den die fiinf verbreitetsten Graphdatenbanksysteme verglichen. Ausgewé#hlt
wurde Neodj. Die Zentralitdtsanalyse wird direkt auf Neo4j mit Hilfe des
Graph-Data-Science-Plugins durchgefiihrt und die Ergebnisse als Knotenat-
tribute in der Datenbank gespeichert. Uber das Data Layer werden zudem
Cypher-Abfragen an die Datenbank gesendet, um die fiir die Link Predicti-
on bendtigten Merkmale zu extrahieren. Die Machine-Learning-Komponente
basiert auf der Bibliothek ML.Net, mit der ein bindres Klassifikationsmo-
dell fiir die Link Prediction erzeugt wird. Die Trainingsdaten wurden aus
einem Graphen extrahiert und zusammengestellt, der ein reales Supply Net-
work abbildet. Fiir die Wahl des optimalen Klassifikationsmodells werden
mehrere Klassifikatoren trainiert und validiert. Als Metriken zur Bewertung
der Klassifikationsmodelle wurden das Fi-Mak und die AUC verwendet. Das
beste Ergebnis erzielt der FastTreeBinary-Algorithmus, der einen Gradient-
Boosting-Regressionsbaum aufbaut.

Auf den Entwurf und das erstellte Klassifikationsmodell aufbauend, wur-
de ein Prototyp entwickelt und unter der MIT-Lizenz vertffentlicht. Anschlie-
fsend wurde der Prototyp anhand der aufgestellten Anforderungen evaluiert,
wobei die Akzeptanzkriterien der Anforderungen beriicksichtigt wurden. Die
Evaluierung zeigt, dass alle Anforderungen, bis auf eine nicht-funktionale
Anforderung, die das Benutzerinterface betrifft, ginzlich erfiillt wurden. Aus
der Evaluierung der Link Prediction ging hervor, dass die Ergebnisse zum
Teil fehlerhaft sind, die auf eine unausgewogene und zu geringe Trainingsda-
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tenbasis zuriickzufiihren ist. Auferdem konnte die Link Prediction aufgrund
Datenmangels nicht an weiteren Datensatzen getestet werden, sodass die Er-
gebnisse nur bedingt iibertragbar sind.

Insgesamt wurde die Zielsetzung dieser Arbeit erreicht. Dabei kombi-
niert die implementierte Applikation mehrere, auf Graph-Mining-basierende
Methoden der Risikoidentifizierung und setzt diese in einer Open-Source-
Software um. Damit steht die Applikation Anwendern aus Unternehmen und
der Forschung zur Verfiigung und erméglicht durch ihre MIT-Lizenz jegliche
Nutzung, Anderung und Verbreitung. In Hinblick auf die geringe Trainings-
datenbasis der Link Prediction kann es sinnvoll sein, ein Klassifikationsmo-
dell anhand eines grofteren Liefernetzwerk zu erzeugen. Zukiinftige Forschung
im Rahmen des Graph Minings konnte an die eingeschrinkte Verfiigbarkeit
von Daten iiber reale Supply Chains ankniipfen, indem mittels generativen
Graphmodellen synthetische Netzwerke erzeugt werden, die wiederum zum
Lernen einer optimalen Link Prediction verwendet werden konnen. Auch die
Zentralitdtsanalyse bietet weiteren Forschungsmdoglichkeiten, indem weitere
oder dhnliche Mafe der Zentralitit wie der PageRank zur Identifizierung po-
tenzieller Ausfallstellen untersucht werden. Eine weiterfithrende Evaluierung
des Prototypen in der Unternehmenspraxis kdnnte aukerdem zu neuen Er-
kenntnissen zu der entwickelten Anwendung und den eingesetzten Methoden
fithren. Moglicherweise ist die Anwendung der umgesetzten Methoden der Ri-
sikoidentifizierung mit nicht-analytischen Methoden kombinierbar, um eine
Vielzahl an Informationen fiir eine effektive Risikoidentifizierung zu gewin-
nen.
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Abbildung A.1: Visualisierung der von Willems [Wil08] bereitgestellten Da-

ten einer SC als Graph im Sugiyama-Layout
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Abbildung A.2: Screenshot der Benutzeroberfliche des Prototypen. Die Interaktion des Cursors mit einem Knoten

listet zugehorige Daten in der Ansicht auf.
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